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Referencia: Seguimiento y evaluacion - monitoreo a Mapa de riesgos por proceso vigencia
2017

Respetada Doctora:

A través del Decreto 1599 de 2005 y decreto 943 de 2014, por el cual se actualizo el Modelo Esténdar de
Control Interno —MECI para todas las entidades del Estado, donde la “Administracion del Riesgo” ha sido
contemplada como uno de los componentes del Modulo de Control de Planeacién y Gestion y se define
como “el conjunto de elementos que le permite a la entidad identificar, evaluar y gestionar aquelios
eventos negativos, tanto internos como externos, que puedan afectar o impedir el logro de sus objetivos
institucionales”, constituyéndose en el componente de control que al interactuar sus diferentes elementos
le permite a la entidad autocontrolar aquellos eventos que pueden afectar el cumplimiento de sus

objetivos.

Es importante considerar que un evento puede representar una oportunidad de mejora para la institucion,
pero si no se maneja adecuadamente y a tiempo, puede generar consecuencias negativas.

+l
Por lo anterior y en cumplimiento a la resolucién 106 de 2016, el cual establece la policita de
administracion del riesgo en la ESE hospital San Rafael de Tunja, me permito presentar el informe de
seguimiento y monitoreo realizada a los mapas de riesgos por procesos, asi:
OBJETIVO

Realizar seguimiento y verificacion a los controles propuestos en los mapas de riesgo por procesos, en la
E.S.E Hospital San Rafael Tunja, de acuerdo a las normas legales vigentes

ALCANCES DE LA AUDITORIA

v Verificar la gestion de las acciones de control definidas en los riesgos priorizados.
‘?(Evaluar los resultados de los indicadores de medicion de los riesgos.
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v Determinar la calidad de los controles definidos y monitorear si las acciones realizadas tienden a
gestionar los riesgos segun las medidas de respuesta exigidas.
v Proponer ajustes, observaciones y recomendaciones.

SOPORTES DE LA AUDITORIA

<

Resolucion 101 de 2017, Se actualizan y adoptan los procesos que conforman los mapas de
procesos.

Mapa de riesgos de los procesos.

Resolucion 106 de 2016, Politica de Administracién de riesgos

Cartilla Guia para la elaboracion y actualizacion de mapas de riesgos.

Guia para la administracion del riesgo del departamento administrativo de la funcion publica

LU R

AREAS INVOLUCRADAS EN EL PROCESO: —
Procesos y subprocesos con sus respectivos mapas de riesgos vigentes.
METODOLOGIA:

Se realiza verificacion en sitio con cada uno de los responsables de los mapas de riesgo, se evalla la
efectividad de los controles implementados, concertando compromiso si es el caso.

RESULTADO DEL SEGUIMIENTO Y MONITOREO DE LOS MAPAS DE RIESGO POR PROCESO.

El propdsito del seguimiento fue la revision, disefio y efectividad de controles y cumplimiento de acciones
en respuesta a los riesgos de los 33 mapas implementados por la entidad.

Se tuvo en cuenta la Guia para la gestion del riesgo 2015-DAFP — donde se indica que para la
identificacion de los riesgos de gestion se debe identificar el contexto (Establecer el contexto externo,
establecer el contexto interno), identificar el proceso, el objetivo, establecer las causas, identificar los
eventos de riesgo, consecuencias, determinar y adoptar los controles o medidas conducentes a controlar
el riesgo inherente, establecer la manera como se realiza el control, el responsable y periodicidad de su
ejecucion, monitoreo y revision.

Con base en el seguimiento y monitoreo por parte de la oficina asesora de control interno se verific para
el III cuatrimestre de la vigencia 2017, la efectividad de los controles definidos en los mapas de riesgo de
la entidad.

?ﬁ Resultado de lo anterior se pudo establecer lo siguiente:

&MM&W Coarmino o ba Excelencin
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MAPA DE RIESGOS ASISTENCIALES

mﬁ; E.S.E HOSPITAL SAN RAFAEL DE TUNJA ]

VERSION: 0 MAPA DE RIESGOS INSTITUCIONAL 2017

HOSPITAL
San Rafael

1 - 15 | @ 3 1 | st R DESCRIPCION DEL SEGUIMIENTO

1. Se cuenta con el procedimiento SF-PR-29
Inventario Fisico y el manual de gestidn de
inventarics SF-M-07, el cual nos indica que en la
bodega principal se realizan 2 inventarios al afio
con el acompafiamiento de las oficinas de control
interno y Revisorla Fiscal, a la fecha se ha
realizado el primer inventario el 22 y 23 de junio
de 2017, los entes de control antes mencionados
realizaron informe con las  inconsistencias
presentadas, adicional se realiza un inventario
aleatorio de manera periddica para |2 cantidad de
los items asignados (se prioriza por listado por
dasificacién ABC, insumos que representa mayor
1. Control de valor econémico dentro del inventario), estos se
inventario. 3 3 EVITAR | realizan en promedio mensual 10 dependiendo de
la asignacién de la tarea programada en cuadro
de tumos de la farmacia mensualments, se
evidencia que el control y las acciones son
parciaimente adecuadas para el riesgo
eéstablecido, toda vez que ayuda al proceso a
avitar el agotamiento de insumos teniendo en
cuenta la frecuencia de inventarios aleatorios que
Sé estd presentando, sin embargo a la fecha no se
cuenta con el 100% en funcionamiento de las
dlertas de stock del sistema Servinte el cual
ayudarla muchisimo a evitar que este riesgo se
materialice, se recomienda realizar las
acciones pertinentes para la mejora
continua y efectividad de este control.

) FARMACIA
2
Agotamiento de insumos
L
w

f#"‘
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2. En la actualidad el proceso de farmacia tiene
documentado e  procedimiento  SFPR-50
Seleccidn y evaluacidn de proveedores pero no se
estd ejecutando; menciona el procese que no
tiene la competencia para realizarlo y se tiene que
ejecutar conjuntamente con &l proceso de
contratacién, razén por la cual se recomienda a
la administracién definir el proceso
responsable de realizar este procedimiento
tanto para farmacia como para el total de
proveedores de la institucién y evitar que se
contrate proveedores que han incurrido en
incumplimientos, coadyuvandoe a Ila
efectividad de la accidn y de este control,
con el fin de prevenir el riesgo.

3. Se evidencia correos electronicos por parte del
Regente lider de farmacia de los faltantes
presentados en los pedidos recibidos al prov-~dor
correspondiente indicando las dausulas en’

estd incurriendo el Incumplimiento las
consecuencias que ocasiona al servicio y los
pacientes, teniendo en cuenta lo anterior se
recomienda continuar con el control
contribuir a que se materialice el riesgo.

2. Seguimiento
a proveedores.

Se localiza el riesgo en zona alta, teniendo
en cuenta que no se tiene el 100% de
efectividad de los controles lo que
ocasionaria la materializacion del riesgo y
acarrearia consecuencias en el inicio y
terminacién de tratamiento, generando
posibles sobrecostos y fallas terapéuticas
en la prestacién del servicio,

Se tene documentado el procedimiento SF-PR-28
recepcion técnico administrativa de
medicamentos, dispositivos meédicos y gases
medicinales donde se hace descarga el pedido en
el drea de recepcién de medicamentos, se hace
inspeccion fisica visual de la integridad del
embalaje, verificacién de numero de cajas, estado
(sudlas, ablertas, rotas o mojadas), se informa al
transportador y se deja constancia en la remision
o factura, verificacién de cadena de frio sl es el
caso, las remisiones y facturas se archivan en
orden de llegada y se eliminan las remis ‘es
cuando se legaliza la ™

Se wverifica directamente el medicamento,
dispositivo médico, se diligencia e acta de
recepcién  técnico - administrativa  SF-F-26
teniendo en cuenta la muestra arrojada por el
sistema, si se tiene alguna novedad esta es
reportada al regente lider para su respectiva
gestion,

EVITAR

8

No adherencia al proceso de recepcion
B
w

Con base en lo anterior, se recomienda
continuar con el proceso de recepcion de
medicamentos y dispositivos medico
quirGirgicos por todos los actores del
proceso, motivo por el cual se mantiene la
probabilidad en 4 y el impacto en 3
localizando el riesgo en zona Alta, con el fin
de lograr la efectividad de este control.
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Se tiene documentado el procedimiento SF-PR-D4
Almacenamiento de medicamentos y dispositivos
médicos, se almacena teniendo en cuenta la
distribucidn de almacenamiento FIFO (primero
que entra, primero que sale) y FEFO (lo primero
que expira, lo primero que sale), se cuenta con un
procedimiento  bien estructurado vy cuenta la
normatividad para tal fin, sin embargo la bodega
asignada en la ESE Hospital San Rafael no es lo
suficientemente  grande para almacenar la
totalidad de los medicamentos e insumos médico-
quirirgicos que requiere |a institucin, para su
normal funcionamiento, se observa que para
subsanar este Inconveniente el hospital se
encuentra en adecuacidn de otra bodega ubicada
EVITAR | & al serviclo farmacéutico de la institucidn,
con base en lo anterior expuesto, se
recomienda tener adherencia al
procedimiento SF-PR-04 una vez sea
asignada la nueva bodega y evaluar si es
suficlente  para cumplir con el
almacenamiento/stock de la totalidad de
los medicamentos e insumos médicos que
requiere la entidad para la adecuada
prestacion de los servicios de salud,

Se constata los controles de la probabilidad
y el impacto localizando el riesgo en Zona
alta, previniendo la materializacién de este
riesgo dado que podria ocasionar fallas en
la calidad de los productos y servicios a
prastar.

a
Error en almacenamiento
w

Se verifica hoja de vida de las neveras
pertenecientes  al  senvicio  farmacéutico
encontrando  certificados de  calibracién  y
mantenimiento  preventivo en  los  tempos
estipulados.

Ademés se registra tres veces al dia (10:00 am,
4:00 pm, 2:00 am) la temperatura de la nevera
en el formato SF-F-32 Control de temperatura, en
caso de encontrar la temperatura por fuera del
rango (2-8°C) informa al coordinador del servicio
quien debe activar la alerta e informando a
mantenimiento para su correccién.

R4 EVITAR

Se recomienda continuar implementando
los controles adecuados, con el fin de
prevenir que este riesgo se materialice, se
reduce la probabilidad a 2 y el impacto se
mantiene a 3 localizando el riesgo en zona
moderada.

Fallas de los equipos de refrigeracidn y medicidn
Y
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Error en la identificacion de productos re

R6

Entrega errdnea del medicamento o dispositivo medico

Seguir los

Realizar control
de calidad.
mantener la

R7

Error en la transcripadén de la informacdién a la orden de
produccion,

Sequir les
procedimientos.
Mantener la

informacién de
quien entrega y
recibe.

EVITAR

Se tiene documentado el procedimiento SF-PR-032
reempague y reenvase de formas farmacéuticas
sdlidas, dentro del procedimiento se tienen
controles como despeje de lineas anteriores,
reempagque y rotulo por linea de medicamento, se
realiza proceso de calidad a cargo de un quimico
farmacéutico, lo que garantiza mayor control al
finalizar el procedimiento, por lo anterior se
recomienda seguir con la implementacién
del procedimiento y adherencia a los
controles dispuestos para garantizar la
calidad y efectividad del reempaque.

Se disminuye la probabilidad a 3 y el
impacto continua en 2.

Mantener la

Realizar control
de calidad.
seguir los
procedimientos

EVITAR

Se acopla e control al riesgo establecido, toda vez
que se cuenta documentado el procedimiento SF-
PR-07 Distribucién de medicamentr y
dispositivos médico-quirGirgicos, se n
cuenta el manual de prescripcién  de
medicamentos SF-M-01 y registro en los formatos
correspondientes a cada servicio, se debe alistar
en orden consecutivo de numero de cama del
serviio y cada cajetin o bolsa en orden
descendente como aparece en cada prescripcidn,
durante el alistamiento se aplica los 6 correctos
para la dispensacidn de medicamentos (paciente
correctn, ubicacidn  correcta, medicamento
correcto, forma farmacéutica y presentacidn
correcta, cantidad correcta y rotulado completo y
correcto ), asi mismo, el quimico farmacéutico
realiza una inspeccién aleatoria del alistamiento
de los carros de distribucion con el fin de detectar
errores y se registra en el formato SF-F-30,

Se recomienda continuar con la
implementacién de los controles, con el fin
de mitigar el riesgo y dar aplicabilidad a las
acciones, se continua prevalida de 5 e
impacto de 2 localizando el riesgo en zona
alta.

EVITAR

Se observan controles y acciones adecuadas para
este riesgo, dado los procedimientos SF-CAPM-
PR-13  Elaboracidn de unidosis  esterelis
antbidticos, SF-CAPM-PR-14 Elaboraciér ‘e
unidosis esteriles no antibidticos, SF-CAPM .5
elaboracién de omeprazol liquido, SF-CAPM-PR-16
Reenvase de formas farmacéuticas sdlidas, dentro
de sus actividades se tienen controles como
validar la orden médica, iniciar la elaboracién de
orden de produccidn, eliminar todos los datos
correspondientes a la dltima orden de produccidn,
realizar la transcripcidn de los datos de la orden
médica a la orden de produccidn, generar las
etiquetas correspondientes (se tiene
diferenciacién de colores), verificar que la
informacion consignada en la orden de produccidn
y las etiquetas coincida con la Informacién de
cada medicamento y por Ultimo se imprimen las
etiquetas,

El personal responsable de esta actividad
cumple con los controles de los pasos

anteriormente descritos lo que mitiga la

Conlinaros &o”/.tﬁu?vrw(o Coamino a ba Erxcelencia
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Contiauasmus Comiruyendo Caminc & s Excalsncia

adecuacion establecidos

Demora en |a atencién en Consulta especdializada No adherendia a los protocolos de

A_LJL-TA EXTERNA

Asignacidn de citas errada

materializacion del riesgo, por tal motivo se
disminuye la probabilidad a 4 y se mantiene
el impacto en 3 localizado el riesgo en zona
aita, por lo anterior se recomienda seguir
con la implementacion de los controles, con
el propdsito de prevenir la materializacién
del riesgo.

Sequir los
procedimientos.
Mantener la

realizar oonm
de calidad

EVITAR

Se constata que e servicio farmacéutico de la ESE
Hospital San Rafeel cuenta con manuales y
procedimientos especificos acoplados para cada
uno de los procesos de produccidn de los
productos elaborados en la central de mezclas, el
personal responsable de cada una de las
actividades sigue de forma correcta cada una de
estas tareas descritas, lo que permite que se
minimice el riesgo establecido.

Por lo anterior, se recomienda continuar
con las acciones y controles implementados
en cada uno de los procedimientos, razén
por la cual se reduce la probabilidad a 4 y se
mantiene el impacto en 3 localizando el
riesgo en zona alta.

Procedimiento
de confirmacién
de ditas al
100%.

ASUMIR

Se evidencia retardo en la atencon de consulta
especializada, motivo por el cual se recomienda
efectuar estricto cumplimiento al procedimiento
CE-PR-01 Atencidn de consulta especializada,
donde indica que se debe agendar y llamar al
paciente en este estricto orden para evitar
demoras en |a atencién, asi mismo la
administracion debe tomar las  acclones
pertinentes en la exigencia al cumplimiento del
horario, para evitar que e profesional
(especialista) llegue tarde a la consulta lo que
ocasiona demora en la atencidn de los pacientes.

Se mantiene la probabilidad y se aumenta el
impacto a 2 para localizar el riesgo en zona
Alta, insistiendo en la toma de decisiones
por parte de los directivos para la

 adherencia al control.

El proceso tiene controladc el riesgo
adecuadamente mediante el procedimiento CE-
PR-02 Asignacién de citas, En la actividad 9 indica
que el proceso realiza el 100% la confirmacién de
las citas como medida preventiva para Identficar
errores en [a asignacién y posterior perdida de la
cita.

Se recomienda codificar la base de datos
donde registra la confirmacién de las citas y
modificar el procedimientos  antes
mencionado incluyendo esta base de datos.

Se mantiene la probabilidad y el impacto
localizado en zona de riesgo baja.
Previniendo su ocurrencia al no confirmar
cita.
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Atenciones inseguras

Fallas en los equipos biomédicos
procedimientos y estudios

utilizados para la realizacion de

diagndsticos.

Demaoras en la entrega de resuitados.

.Humanizacidn

del personal en
cuanto a |la
atencién segura

.Capacitacién
continua del

personal en

manejo de
equipos,

Capacitacicn e
induccién

especifica

periddica  al
personal. Lievar
una lista

chequeo diaria| 2 4
y actualizacion
de la hoja de
vida del equipo
en lugar visible,

de seguridad

Apoye con
técnico y 1 3
especializado,

Se observa actualmente que para medir la buena
practica de drugia segura se aplica lista de
chequeo CA-F-22 durante los meses de enero a
junio de 2017 por parte del grupo conformado por
el lider de habilitacion, lider de seguridad del
paciente y auxiliares de seguridad del paciente, el
resultado del indicador para la medicion de
adherencia a la aplicacién de los documentos
evaluados (SC-PR-05 procedimiento quirdrgico,
SC-FT-03 Preparacidn de drea quinirgica, AHC-
PR-07  procedimiento de  consentimiento
informado, SC-F-20 Lista de chequeo de anestesia
segura) para el primer semestre del 2017 el
promedio de cumplimiento corresponde al 93%.

No obstante se recomienda seguir las
indicaciones realizadas en el informe de
adherencia de cirugia segura, con el F e
reducir el riesgo, mantenien J
controles establecidos en las normas. Se
contintia con la probabilidad en 4 y el
inIL.pmenzlacallzmdo el riesgo en zona
a

Se observa que el control y las acciones se
acoplan adecuadamente al riesgo del proceso de
Imagenologla, e cual hace seguimiento a los
controles implementados por Ingenieria
Biomédica para prevenir que se produzcan fallas
en los equipos proplos del proceso acatando el
procedimiento  establecido para tal fin

Se recomienda continuar con los controles
implementados, se reduce la probabilidad a
2 y el impacto continua en 4 riesgo
localizado en zona alta,

Se constata que el proceso cuenta con personal
profesional (especializado) y técnicos suficlentes
para la oportuna entrega de resultados, sin
embargo los indicadores de oportunidad de
entrega de resultados de exdmenes de imagenes
diagndsticas y terapéuticas muestra un aumento
en e tHempo de entrega de resultados en el
tHempo comprendido de enero a agosto de 27,
a partir de septiem| hrtsemuest’amurh;
significativa en la disminucion de tiempo
entrega de los resultados.

Se recomienda continuar con los controles
implementados para mejorar el tiempo de
md de resultados, con el fin de prevenir

riesgo.
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paciente, en papeleria institucional,

Puntos de
control para

bésicos del
usuario en
papeleria del
hospital.

Se observa que se cuenta con controles
implementados, disminuyendo el riesgo en errores
de transcripcion, con la implementacion de
historia dlinica sistematizada, no obstante se
evidencia desde su implementacidn algunas notas
aclaratorias por error en transcripcidn de datos
del paciente en el momento de la admisidn,

Razén por la cual se recomienda continuar
con la revision constante en los datos
requeridos en la implementacién de Ila
historia clinica teniendo en cuenta la curva
de aprendizaje del mismo.

Se mantiene la probabilidad y el impacto
localizando el riesgo en zona baja.

No registro de reportes o0 exdmenes
complementarios en la historia clinica de| Error en la transcripcién de datos basicos del

mq&. 'm s

Socializar las
guias,
protocolos y
procedimientos.

La acciones y controles son inadecuades para el
riesgo, toda vez que no se han modificado los
documentos respectivas conforme a la salida a
produccidn de la historia clinica sistematizada, se
recomienda realizar auditoria semanal a través de
lista de chequeo para verificar que se encuentre
el registro de |os examenes complementarios en
la historia dinica sistematizada, teniendo en
cuenta que estos procesos no Se encuentran
integrados a los mddulos de SERVINTE y se debe
dejar la  interpretacion de estas ayudas
diagnosticas por parte del médico tratante. Se
mantiene |a probabilidad y el impacto para
localizar el riesgo en zona aita.

R4

Congestidn de pacientes en el servicio de urgencias.

Se informa
mediante carta
funcional al

regulador de

Secretaria de
Salud de

Se observa que cuando se tiene congestién de
pacientes en el servido de urgenclas se envia
carta al centro regulader de emergencias de
Boyaca y Secretaria de salud de Boyacd como
Emergencia funcional,

Sin embargo, el Hospital San Rafael Tunja, por
ser un hospital de atencién de III y IV nivel de
complejidad publico dnico en la regién los
pacientes siguen llegando asi se envien esta
informacidn, una de las medidas para mitigar este
evento &5 no aceptar pacientes no criticos.

Se recomienda continuar con los controles
implementados para contribuir con |a
mejora continua del riesgo, se mantiene la
probabilidad y el impacto para localizar el
riesgo en zona alta, teniendo en cuanta que
la entidad ha venido realizando gestiones al

raspecto.
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El proceso registra en base de datos (archive en
Excel) las remisiones, sin embargo no se puede
filrar por niveles de atencidn para tener un
indicador confiable de estas remisiones, segin
evidencias se constata que los pacientes que
liegan al servicic de urgencias se atienden de
acuerdo a los tiempos estipulados en el modelo
ASUMIR | de prestacién de servicios y la resolucidn 5596 de
2015 (criterios de clasificacion de triaje.).

R1

Se recomienda continuar con los controles
implementados para contribuir en la mejora
Continua del riesgo, se mantiena la
probabilidad y el impacto riesgo localizado
en zona Baja.

El control y Ia accidén son parcialmente adecuados,
no obstante se observa que la
implementacion de Ja  Historia :
sisternatizada se ha creado una lista de chegueo
con campos obligatorios para enviar lo mas
completa posible la remisidn para los niveles de
mayor complejidad y contribuir a evitar la demora
EVITAR | PO reprocesos de la misma. Sin embargo aln
persiste demora en la respuesta de aceptacién a
nivel superior,

Se recomienda continuar con los controles
implementados para contribuir en la mejora
continua del riesgo, se mantiene la
probabilidad y el impacto localizado en

de riesgo alta, g

Se constata que la mayor parte del traslado de los
pacientes corresponden a las gestiones de las EPS
¥ no a factores internos de la institucién que se
puedan controlar; dado que a la fecha el Unico
control para evitar retraso en el traslado del
paciente es no hacer clerre de la historia clinica
hasta que se encuentre la ambulancia en las
instalaciones del hospital, se recomienda
EVITAR |implementar un indicador para medir la
oportunidad en el traslado del tiempo de espera
acasionado por las ERP, dandolo a conocer a los
responsables de esta gestion, para la toma de
decisiones, previniendo la posible materializz
del L

solicitada por los 1y I1 niveles

IV nivel
5
Lt

EPS como de las IPS de la red prestadora| Demora en la respuesta a la remisién

S
Inoportunidad en la respuesta tanto de las

ot

Retraso en el traslado del paciente
s
M

Se mantiene la probabilidad y el impacto
localizado en zona de ri alta. |
Se observa que la coordinacidn de hospitalizacion

realiza auditoria diaria a las estancias a través del
sistema Servinte, el cual cruza con la informacién
enviada por correo electrdnico  por asignacion de
camas, los hallazgos que encuentra son
gestionados vy solucionados de inmediato.

R1 REDUCIR
No obstante se recomienda continuar con la
gestion del control establecido para
prevenir la materializacion del riesgo y
contribuir a la mejora continua del proceso,
se mantiene la probabilidad de 3 e impacto

de 1 localizado en zona de riesgo baja

Asignacion inoportuna de camas
hospitalarias

\‘*;mpmumm YENFERMERIA|




HOSPITAL
San Rafael

Tunja

Www,

E.S.E. HOSPITAL
SAN RAFAEL TUNJA

Carrera 11 No. 27 - 27 | 8-7405030
Tunja - Boyaca - Colombia

italsanraf
e-mail. cinterno@hospitalsanrafaeltunia.gov.co

procedimiento de

3 2

entrega de turno asistencial

REDUCIR

Se actualizaron los procedimientos y formatos de
entrega de tumno de enfermeria y medico
hospitalario, no obstante se recomienda
cambiar los controles actualmente
establecidos debido a que corresponden a
actividades de mejora del proceso, se
recomienda y/o se sugiere cambiar el
control por supervision de actividades de
enfermeria y medicina, para medir a través
de una lista de chequeo la adherencia a
procedimientos del proceso y establecer
medidas preventivas y correctivas para
evitar la materializacion del riesgo.

Se continda con probabilidad de 3 e impacto
de 2 manteniendo el riesgo en zona
moderada.

custodia de Historias Clinicas
(%)
1]
i

Se actualizo el procedimiento de historia dlinica
extraviada, se involucra al proceso de juridica
come responsable de colocar el denuncio ante las
autoridades judiciales.

Se aumenta la probabilidad a 4 y se
mantiene el impacto en 2 riesgo localizado
en Zona Alta,

R4

Falta de control de los procesos administrativos tanto | Deficiencias en el proceso de | Falta estandarizacién del
internos como externos.
w
[ ]

Asignar

clinicas
suficientes.

A la fecha fue asignado el personal de secretarias
cinicas suficientes para las  actividades
administrativas dentro del proceso, sin embargo
no es un control efectivo para evitar la
materializacion de riesgos, por tal motivo se
recomienda modificar los controles por: 1)
Contar con el personal suficiente y asignar
responsabilidades para las actividades
administrativas, que sean medibles y si el
caso cuantificable 2) realizar seguimiento a
interconsulftas, 3). Redistribucién de
actividades al personal administrativo
teniendo en cuenta las necesidades del
proceso, y las que tenga a bien la
administracién incluir.

Se recomienda tener en cuenta las
sugerencias realizadas para este riesgo, se
mantiene probabilidad de 3 e impacto de 2
para localizar el riesgo en zona moderada.

RS

Atenciones insequras
i
(5]

1. Scdializar la
Politica
Institucional de
Seguridad  del
Paciente2,

Operatividad

sequridad  del
Pacientes.

REDUCIR

1. Se evidencia socializacidn de la politica
institucional de seguridad del paciente en la
induccién general (curso wirtual), induccidn
especifica  (Presentacién del programa de
seguridad del paciente con lider del programa)

Se recomienda tener en cuenta el cambio en
este control por gestionar adecuadamente
los riesgos de seguridad del paciente, para
que se revise el formato CA-F-75 Matriz de
riesgos relacionadas con seguridad del
paciente. Se localiza en Zona de riesgo alta
por la probabilidad de materializacién del
riesgo.

&MW&ma&W




~y E.S.E. HOSPITAL
Y SAN RAFAEL TUNJA

4 Carrera 11 No. 27 = 27 [ 8-740503
0% o s
Tunja WWW |

e-mail. cinterno@hospitalsanrafaeltunia.gov.co

.Se observan controles y acciones adecuadas
mediante documentos como: el procedimiento
ES-PR-01  esterllizacion de  instrumental,
dispositives médicos y material médico quirtrgico,
para recibir e material médico quirirgico se
cuenta con horarios establecidos, sin embargo
para las UCIS, sala de partos, y salas de cirugia
no se tienen restricciones, este recibido se
registra en los libros correspondientes a cada
servicio, se realiza el proceso de esterilizacién y se
almacena en los recipientes destinados para tal
fin de acuerdo a cada servicio y se entrega al
servicio registréndolo en el libro, Se recomienda
que el registro y entrega del libro sea de
facil identificacion, toda vezr que no se
identifica claramente el ingreso y salida de
material, con el fin de lograr trazabilidad de
recibidos ¥ entrr s,

Se mantiene la probabilidad de 3 y el
impacto en 2 riesgo localizado en zona
moderada.

Se evidencia documentado el procedimiento ES-
PR-01 esterilizacién de instrumental, dispositivos
médicos y material médico quirdrgico, en la
actividad 3 verificar y registrar las condiciones del
Instrumental recibido y de la misma forma al
hacer entrega del mismo, el servicio receptor del
instrumental tiene que hacer la verificacion de lo
recibido y hacer las notificaciones respectivas si es
el caso, ademés el instrumental se encuentra
marcado para identificar a que equipo pertenece
en caso de ser encontrado por la lavanderia,
cuando ocurre estos eventos se hace llamado de
atencion en los formatos correspondientss (Planta
y diferentes modalidades de contratacidn).

Inoportunidad en el suministro de material estéril.

Se reduce la probabilidad en 3 y el impacto
se aumenta a 3 para localizar el riesgo en
zona alta, se recomienda seguir con los
controles y acciones definidas, y tomar las
medidas necesarias pertinentes, con el fin
de prevenir la materializacién del riesgo, asi
mismo llevar la trazabilidad del material
recibido vs el material |
Se acopla e control y la accidn del rieo
establecido cumpliendo con &l curso virtual de
toma de muestras, el cual se socializa y capacita a
los responsables de esta actividades sobre el
manual de toma de muestras, adicional se aplica
lista de chequeo LB-F-54 Verificacién de
adherencia a toma de muestras de internacién y
urgencias, se recomienda que una vez se
tenga tabulada la lista de chequeo, realizar
respectiva socializacién de estos resultados

[+

Pérdida de elementos e instrumental
£
~

R1

LABORATORIO

Se reduce la probabilidad y el impacto a 3,
riesgo localizado en zona alta.

Toma u obtencidn de muestras inadecuada
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Se constata socializacion al personal cada vez que
g se realizan modificaciones a los documentos del
s Capacitacion y proceso, se evidencian actas de socializacidn,
E entrenamiento ademds se aplica lista de chequeo LB-F-52
del personal, verificacion de adherencia a los procedimientos,
e Adherencia a se recomienda una vez se tenga tabulada la
g procedimientos lista de chequeo, realizar respectiva
R2 de recepcidn de EVITAR socializacién de estos resultados al personal
B muestras, responsable y tomar las acdones necesarias
analisis y para  subsanar los  inconvenientes
+ validacion de presentados, si es el caso,
resultados y
entrega de Se reduce la probabilidad y el impacto a 3
resultados. para localizar el riesgo en zona alta.
Se cuenta con aplicacidn de lista de chequeo de
_— verificacion de cumplimiento unidad transfusional,
g cédigo LB-F-36.
T Adherencia a
3 procedimientos. Adicional se realiza evaluacidn de proveedores en
2 .Atencidn el formato LB-F-49 al finalizar el affo de vigendia,
B 0portuna por para el 2017.
g porte de
g. o, 3l Se recomienda :ﬂr con la ‘:l:lluclén de
as listas ueo y controles
RZ g m‘:‘zw EVITAR |implementados para evitar gque se
m =1 -
203 Quigos materialice el riesgo y tomar las acciones
S i necesarias para aumentar la adherencia a
8 Eitindarzarel los procedimientos de la  unidad
da transfusional, de igual forma, tener en
g adqp. ocuesoi icidn de cuenta los lineamientos del informe de
insismos en I adherencia de la buena practica.
“g Institucidn Se mantienen la probabilidad y el impacto a
g 3 para localizar el riesgo en zona alta.
4 Cumpliriento Se recomienda eliminar este riesgo de mapa de
e rorrrias da riesgos del proceso y se incluya en el transversal
R4 bioseguridad. de SST con la inadecuada gestién de los riesgos
g “Brindar. laborales, para verificacidn de la matriz SST-F04
L Matriz de riesgos y peligros de la institucin,
- Se r;a:za seguimiento a la buena practica de
: transfusiones seguras a través de la lista de
Gmﬁm chequeo LB-F-36, para el primer semestre del
s del pe 1 2017 el promedioc de cumplimiento corresponde al
o Adt el 93% comparado con un 87.2% del segundo
PRSI semestre del 2016 se ve refiejado el aumento a la
R6 : proceds t EVITAR adherencia de esta buena prictica, se
w““ﬁmm’ recomienda tener en cuenta las directrices
" ) de calidad para umdr con la mejora
E con los continua proceso,
F"'mﬁ Se mantiene la probabilidada 3 y el i
jonal y el impacto
§ :-nima:p-rawmalrlmmm
ta.
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El proceso cuenta parcialmente con controles y
acclones adecuadas al riesgo establecido, toda

5
8 nl::;lllzzar :$ vez que se tiene una matriz de productividad por
B valora i profesional.
E ﬁ;?d\:‘ma: Segin la matriz se constata que la demanda
= S g e Insausfecha en hospitalizacion esté dada por el
L terepia | nimero de sesiones ordenadas  frente a las
respiratoria. realizadas de acuerdo a las horas dia
Verificacién programadas. Se lleva registro diario de las
z : & s mencionadas actividades y se realiza el promedio
control da mensual; en las &reas de terapia ocupacional y
28 mp'“mml del lenguaje en consulta externa se da atencién al
R1 E W'”'e“‘r’v 100% de las terapias solicitadas por los usuarios
mp'u':.'w'u de.tos ya que su demanda es baja. En terapia fisica se
g equipos por programan 9 horas diarias fijas para consulta ex-
E e 4 terna teniendo lista de espera para iniciar los
ingenierfa procesos terapéuticos, con un cumplir ‘o
5 biomédica pards. -
5 .Embbrna Se recomienda evaluar esta situacion en
§ ’mm disbioisko terapia fisica y tomar las acciones
. &cni m'mm&mo necesarias para mejorar la demanda
= 31 Ha inwu-foch‘_n. generada por el proceso de
E los & rabhedd rehabilitacion, se disminuye la probabilidad
CRARCS; y @l impacto para localizar el riesgo en zona
2 alta,
® Verificacion y
g e control de los
g procesos de -
ﬁ mantenimiento Se recomienda incluir este riesgo en la
'5 8 preventivo y matriz de riesgos de seguridad del paciente.
R2 g 3 3 curativo de los 3 3
4 &quipos por Se mantiene la probabilidad y el impacto,
5 ﬁ parte de riesgo localizado en zona Alta,
H ingenieria
£3 biomédica.
Emitir.

MAPA DE RIESGOS ADMINISTRATIVOS

: » —_ ® PN
m“’““;;’“"" E.S.E HOSPITAL SAN RAFAEL DE TUNJA JePP uosemaL
{' San Rafael
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(RIESGO RESIDUAL)

NUEVA EVALUACION

IMPACTO (1-5)

IMPACTO (1-5)
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FACTURACION

R1

Falta de autorizacidn de servicios

|
:

R2 g a
|

No radicacién del 100% de la facturacion generada por
el hospital en un tiempo determinado.

.Descargue de reporbe
del sistema

informacién de cada
uno de los usuarios

que Ingresan a la

institucion para
reporte a las
diferentes ERP.

EVITAR

Se constata que el proceso cuenta con el
procedimiento  F-PR-12 Autorizacidn Inicial de
urgencias y el F-PR-14 Autorizacién de servicios
posteriores, en estos procedimientos Indica las
actividades para identificar los pacientes gque
requieren autorizacion y hacer los trdmites
correspondientes segin la normatividad para lograr
la autorizacidn de los servicios, se registra la
informacién en base de datos para llevar la
trazabilidad de la misma.

Se consolida la informacion en base de datos,
atenciones  hospitalarias  vs  soportes  de
autorizaciones, con un 100% de autonzaciones
soportadas

Se recomienda continuar con los controles
implementados para pravenir la
materializacion del riesgo se mantiene |a
probabilidad y el impacto a 3, localizindose
en zona de riesgo Alta.

.Realizar revisién de
un  porcentaje  de
cuentas Hospitalarias,

EVITAR

Se resume el control en el procedimiento F-PR-15
Auditoria administrativa, donde se realiza un andiisis
administrativo de la facturacidn generada en los
diferentes puntos de atencidn, evidenciando y
corrigiendo  sobrefacturacién, subfacturacién, y
faltantes de soportes, se retroalimenta a los
responsables; a partir del mes de septiembre se
aumenta los controles realizados en la auditoria
administrativa, se cuenta con una muestra del 40%
de facturas revisadas encontrando un 92.5% de
facturacidn  sin  emores, un  3.1% de
sobrefacturacion y un 4.9% subfacturado, de las
cuales se hace correccidn al 100% de la facturacidn
evaluada..

Se recomienda continuar con los controles
implementados para evitar la materializacién
del riesgo, , se disminuye la probabilidad en 3
y el impacto en 3.

Realizar seguimiento
mensual en el
momento de realizar
los envios mensuales a
las ERP.
.Solicitar informe
mensual de
pendientes por radicar
al drea de Cartera
para Identificar los
pendientes mensuales
realizando el reporte a
cada facturador.
JInforme emitido por
Cartera pendientes por
facturar.

REDUCIR

Se cuenta con e procedimiento F-PR-01 Armado y
radicacién de cuentas, el objetiva de este
procedimiento es radicar oportunamente el 100%
de la facturacidn generada de acuerde a la
normatividad vigente y a lo  definido
contractualmente con las entidades, se prioriza la
radicacion por valor de las facturas.

Mensualmente el proceso de cartera envia correo
con las facturas que no se radicaron, el proceso de
facturacidn hace la revisién respectiva para detectar
el motivo y hacer la radicacidn,

Se |leva control desde los afios 2015 a 2017 de las
facturas pendientes por radicar y se realizan las
acclones necesarias para subsanar esta situacion:

FACTURAS PENDIENTES POR RADICAR:
2015:1

2016: 6
2017: 410

N
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Se recomienda continuar con los controles
implementados para prevenir el aumento del
riesgo, se mantiene la probabilidad en 2 y el
impacto en 3 para localizar el riesgo zona
moderada,

R4

No obtener el radicado individual de las facturas
(]
W

R1

responsables de pago.
(8]
()

GESTION COMERCIAL
contratos con techo presupuestal asignado por las | oportunamente con las entidades

.Enviar comunicados a
las EPS para que
retornen a vuelta de
cormeo  los  recbidos
UNO A UNO,
Enviar a través de
coreo certificado las
cuentas de las EARP
que no  puedan
radicarse
personalmente por su
distancia geogréfica vy
que no se justifican
por costo-beneficio.

mensual, y
permanente por parte
del funcionario

Entidades Responsables de Pago (ERP).
(%]
w

.Consultar por el
sistema lo facturado y
saldos de los techos

asignados.

REDUCIR

En &l procedimiento F-PR-01 Armado v radicacidn
de cuentas en la actividad 10, radicar paquetes de
facturas a las entidades, se evidencia que se tiene 2
casos de radicacidn, una por correo certificado
donde se hacen sobres o paquetes marcados y
sellados para entregarlos a la empresa de
mensajeria, y la entrega de paquetes de facturacidn
en fisico en las instalaciones de las ERP, se solicita
que se tengan radicados una a una de las facturas
entregadas, sin embargo se tienen entidades que
solicitan se deje el paguete y gue ellos « n
después el radicade uno a uno, cuanNdo OCUM i
situacion los responsables de facturacién verifican
que el paquete enviado por estas entidades se
encLentre completo.

Se recomienda continuar con los controles
implementados y prevenir la materializacion
del riesgo, se mantiene la probabilidad en 2 y

el impacto en 3 para localizar el riesgo en
zona moderada.

ASUMIR

El proceso alimenta una matriz en Excel donde
establece las fechas de terminacién de contrato, se
evidencia semaforizaciéon en el formato y
tienen una alerta visual de las fechas de
terminacién de contrato, ademdas continuar
con los controles establecidos para evitar que
se presente el riesgo.

Se continta con probabilidad de 2 e impacto
de 2 para localizar el riesgo en zona baja.

REDUCIR

A partir de enero de 2016 y dando respuesta a la
circular 2016000000025, se evidencia que cz 2
meses se publica los contratos SUSCrtoS COfss
diferentes EPS subsidiadas que tiene poblacidn
afiliada en el departamento por modalidad de
eventa y el valor inicial por parte del contratante a
nivel global especificando e incluyendo que el valor
total es determinado pero determinante es decir
facturacién generada y radicada a la entidad vy el
valor de ejecucidn a la fecha del informe publicado
en |a pagina web de la ESE Hospital San Rafael
Tunja.

Se recomienda continuar con los controles
implementados para prevenir que se
materialice el riesgo, se mantiene Ila
probabilidad en 2 y el impacto en 3 para
localizar el riesgo en zona moderada.
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R1

para la ejecucion presupuestal, Incumplimiento en las
metas de recaudo,

.Seguimiento a los
tiempos de pago por
las ERP. .Conciliacidn
de las cuentas por
cobrar con las
entidades deudoras
identificando las
facturas con
posibilidad de
prescribir..Cobro por
via Judicial.

EVITAR

Se tiene documentado el procedimiento CAR-PR-03
recaudo de cuenta por cobrar, se evidencia que
actualizan los estados de cartera con base en las
objeciones, devoluciones, notas contables,
respuesta y condiliaciones con glosas y pagos de la
facturacion radicada, efectian cobro persuasivo
sobre |a facturacidn exigible, efectia cruces de
cartera y conciliacion de saldos, realizan acuerdos
de pago con algunas ERP y les hace el seguimiento
respectivo, adicional €l proceso cuenta con un
abogado que realiza las acciones judiciales
necesarias para el recaudo de cartera, en este
momento se tiene un pre juridico, cobro juridico con
otras ERP para cobro de cartera vencida.

Se recomienda continuar con los controles
implementados para el cobro de cartera,

probabilidad de 2 y el impacto de 4
localizando el riesgo en zona alta.

[
Reprocesos en la administracion de la informacién de cartera,

.Conciliacién entre los
procesos de
contabilidad y cartera.
Actualizacién de la
relacién de pagos de
las ERP en el software
suministraco,

REDUCIR

Se evidencia actas de conciliacion, donde se revisa
la facturacidn cargada por interfaz al médulo de
contabilidad por cada uno de los deudores con saldo
a favor de la ESE Hospital San Rafael Tunja y
verificando con la base de dato de Excel, revisidn de
notas débito y crédito generadas a cada tercero,
wverificacidn de los pagos recibidos por cada deudor
y contabilizacion de las glosas aceptadas por el
hospital y que no fueron cargadas al modulo de
contabilidad, para ejecutar lo anterior se tiene que
destinar una gran cantidad de tiempo que deben
dedicar los actores del proceso, adicionando
inconsistencias presentadas por el sistema de
informacion Servinte, |o cual lograr retrasar mas
esta actividad.

Se recomienda tomar las medidas necesarias
para automatizar las actividades y evitar
reprocesos en |a articulacion de la
informacién cartera-contabilidad.

Probabilidad en 3 y aumenta el impacto en 3
para localizar el riesgo en zona alta, teniendo
en cuenta que los controles establecidos son
parcialmente efectivos.

R1

Extemporaneidad en la respuesta a glosa inical ﬁmpornmidad para mantener la informacidn depurada y actualizada

.Seguimiento y control
de la semaforizacién
de la glosa,

ASUMIR

El proceso cuenta con contoles adecuados,
teniendo en cuenta que existe una base de datos de
las glosas recibidas, este archivo se encuentra
semaforizado de acuerdo a la fecha de vencimiento
de términos de la misma, ademés se pasa un
recordatorio al analista de cuenta con las fechas de
vencimiento, sin embargo se fija como ditimo plazo
para respuesta por parte del analista 3 dias antes
del vergdadero vencimiento.

Se recomienda incluir el formato en el
procedimiento AM-PR-04, asi mismo adicionar
las fechas de respuesta a glosas y continuar
gestionando los controles ya implementados
para prevenir que se materialice el riesgo, se
continta con probabilidad de 2 e impacto de 1
para localizar el riesgo en zona baja.
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S
Inadecuada gestidn de

.Cruce de informacién
de glosa radicada.

Error en la codificacion de objeciones | respuesta por doble glosa

Clasificacion de glosa
por concepto general
y especifico. .

ASUMIR

Se observan controles adecuados al recepcionar 1a
glosa como primer control se ingresa a SERVINTE,
ademas se hace cruce de facturacién v el general de
glosas de |a institucién per nimero de factura y
fecha de recibo de |as glosas recibidas para prevenir
que se materialice el riesgo,
Se recomienda continuar gestionando los
controles establecidos, se mantiene |la
probabilidad en 2 y el impacto en 1 para
localizar el riesgo en zona baja.

R4

Prescripcion de las cuentas

.Seguimiento y control
de la gestidn a
devoluciones, .

ASUMIR

Teniendo en cuenta la resolucidn 3047 del 2008
anexo técnico 6 los analistas de cuenta realizan
revision de la codificacidn de las glosas recibidas
para evitar errores en la codificacion, se observan
controles adecw <.

Se recomienda continuar con los
implementados para evitar la materalizacién
del riesgo se mantiene la probabilidad de 2 y
el impacto en 2 para localizar el riesgo en
zona baja.

las partes.

&
No acuerdo de conciliacién de glosas entre

ASUMIR

La norma no establece tiempos para devoluciones
de glosas, razdn por la cual varlas ERP se
aprovechan de esta situacidn para devolverlas e
incrementar el tiempo de conciliacién y pago de las
mismas, este fendmeno ha i

exponenciaimente la posible prescripcidn de la
cuentas, lo que preocupa a la entidad, por esta
razon se tiene un téenico especifico para revisar el
tema y tomar las medidas necesarias para dar el
trémite correspondiente

Se recomienda implementar estrategias para
mitigar el riesgo de prescripcién de cuentas
por devoluciones y hacer saguimiento a las
devoluciones, se mantiene la Probabilidad en
3 y el impacto a aumenta a 3 para localizar el

| riesgo en zona alta

Las glosas no conciliadas se envian al drea juridica
para los trémites comespondientes, sin em
entidades como la Nueva EPS tiene
devoluciones 2 veces al afio, pero por el gran
volumen que maneja &l Hospital no es suficlente
para dar trémite al total de las devoluciones.
Ademas las actuaciones judiciales correspondientes
se envian a la supersalud, quedando a la espera de
respuesta, ocasionando demoras en las gestiones
realizadas por la entidad. Probabilidad en 2 y el
impacto a aumenta a 3 localizando el riesgo
en zona alta, toda vez que los controles no
son efectivos debido a los inconvenientes que
wdmllmﬁmmﬁaﬂumd

W&&W Camino a la Exceloncia
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JURIDICA

R1

en las diferentes instancias udiciales,

mplimiento & inaplicacidn de la normatividad

praceso.

la normatividad juridica.

enmarcados dentro de las normas que |Expedir actes administrativos contrarios a| 1as dreas involucradas dentro del | Incu
regulan la funcién publica

. Control legal, cumplir
con los términos
establecidos en la
norma.

Sistema de gestidn
documental (ORFEQ)

.Control legal.
.Control operativo.

.Contrel lagal.
.Control operativo.

Aplicacién del
instrumento tnico
definido por la
institucion para la
verificacion  de los
requisitos

.Adecuada Iinteraccion

entre las dreas
intervinientes en el

contratacidn.

EVITAR

Se cuenta con la resolucidn 299 de 2015 donde se
establecen los términos para presentar |as respuesta
a |as diferentes peticiones que se formulen a la ESE
Hospital San Rafael Tunja, se implements el
programador del Outlook donde genera alertas para
tener control de astas fechas y evitar vendmiento
de términos de todas las actuaciones judiciales,
ademas el proceso cuenta con una base de dats
OAJ F-08 BD derechos de peticién y tutelas donde
relaciona la bitdcora del total de las actuaciones
judiciales,

Se recomienda continuar con los controles
implementados para pravenir la
materializacién del riesgo, toda vez que estas
peticiones tienen fechas determinadas para
su cumplimiento, no obstante se mantiene la
probabilidad en 2 y el impacto en 4 para
continuar el riesgo en zona alta.

EVITAR

Se cuenta con controles establecidos de acuerdo a
la resolucidn 299 de 2015 pardgrafo 2 y pardgrafo 3
y 5. Donde se establece el envié de informe
mensual del nomero de solicitudes atendidas con
radicado de Orfeo, fecha de radicacién y fecha de
réespuesta a la gerencia, el consolidado de enero a
octubre se allego a gerencia el 03 de noviembre de
2017,

Se recomienda continuar con los controles
existentes, con el fin de prevenir la
materializacion del riesgo, continuando con el
riesgo en zona alta.

EVITAR

Se tiene documentados los controles mediante el
procedimiento GER-PR-02 proyeccién de actos
administrativos, en la actividad 3 se analiza la
normatividad  aplicable, los actores del acto
administrativo incluyendo al drea juridica verifican
que tipos de acto administrativo sea coherente con
la naturaleza de la institucidn y que el fundamento
legal sea wigente, se evidenca que el
procedimiento se aplica de los actos administrativos,
Sin embargo se recomienda continuar con los
controles implementados, con el fin de
prevenir el riesgo, se mantiene la
probabilidad y el impacto para localizar el
riesgo en zona alta.

EVITAR

EL proceso tiene documenitado el procedimiento TH-
PR-05 verificacién de hojas de vida, en la actividad
3 se verifican los requisitos de hoja de vida con e
formato TH-F-45 "Verificacion de hojas de vida v
habilitacidn” al 100% de las hojas de vida del
personal que ingresan a la institucién en todas sus
modalidades de contrato (OPS, PLANTA,
funcionarios en misién), en la parte asistencial se
verifica la inscripcidn en e RETHUS (Registro
nacional del talento humano en salud).

Se recomienda continuar con los controles
implementados para evitar la materializacién
del riesgo, se localiza el riesgo en zona aita
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Baja participacién en el desarrollo de las actividades
programadas dentro del PEGITH-.

Liquidacién errénea de la némina.

.Software liquidacidn
de A

.Procedimientos
inherentes al proceso,

EVITAR

Se aprueba el PEGITH para el periodo 2016-2020 a
través de la resolucion 165 de 2016, se cuenta con
el cronograma de actividades para la vigendia que
incluye preparacidn para el retiro, bienestar, re-
induccidn, capacitacion, clima laboral e incentivos,
se realiza seguimiento al cumplimiento de esta
programacion a través de una matriz en Excel.

El proceso de talento humano socializa a través de
correo elecuronico y con colaboracion del drea de
comunicaciones las actividades a realizar para que
el personal se entere y participe, sin embargo no se
cuenta con una participacién activa a estas
actividades pese a la difusién que realiza el proceso.

Se recomienda continuar implementando los
controles, con el fin de prevenir la
materializacion del riesgo, con la probabi’® 1
y el impacto para localizar el riesgo en zov,
alta.

estados financieros

Falta de confiabilidad en la informacion registrada en los

.Normatividad vigente.
.Cronogramas de
mesas de depuracién
y conciliacién.

REDUCIR

Se tiene documentado el procedimiento TH-PR-20
liquidacién de ndmina, en este procedimiento se
efectia revision por parte de la coordinadora de
talento humano y cuenta con la aprobacién del
subgerente administrativo y financiero y |a gerencia;
en el momento el Hospital cuenta con una ndmina
de planta de 72 empleados y 14 jubilados, para los
empleados de la temporal se cuenta con la revisidn
de un funcionario de la oficina de talento humano,
el cual expide una certificacion firmada por el Iider
del proceso de talento Humano.

Se recomienda implementar los controles
pnra evitar la materializacién del riesgo, para

los empleados en misién de la entidad, Se
localiza el riesgo en zona alta.

EVITAR

proceso cuenta con el procedimiento TH-PR-35
saneamiento de aportes patronales, con corte a 30
de junio de 2017 se tiene una depuracidn de
saneamiento de aportes patronales conciliadas con
los fondos de cesantias, pensiones, salud, y ries -
profesionales de las vigencias de 2012 al 2016!

un monto total de $1.036.942.138, se realizan

gestiones correspondientes para adelantar la
depuracidn respectiva, los cuales a 30 de junio de
2017 se han logrado recuperar $207.658.521 de
saludcoop en liquidacion y la nueva EPS.

Se recomienda continuar con los controles
implementados para evitar la materiaiizacién
del riesgo, se mantiene la probabilidad y el
impacto se reduce, teniendo en cuenta las
gestiones adelantadas, localizando el riesgo
en zona alta.

ConZinumaros &fwﬁw Coviino s b Exceloncio
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Se observa que La ES.E. Hospital Tunja realiza
cobros por concepto  de  cuotas  partes
pensionales trimestralmente por las cuales debe
concurrir las entidades: Ministerio de Salud por 2
pensionados, Fondo de pensiones Ferrocarriles por
1 pensionado Hospital Militar por 1 pensionado, a
partir del mes de Diciembre del afio 2016, se
realiza recobro ala Universidad del Cauca por 1
pensionado yColperslmaspor 1 pensionado.
Seguimientos
periddicos a los cobros
realizados por la 3 3
institucion a las
entidades, objeto del
mismo.

EVITAR dos pensionados a cargo del MINISTERIO DE
SALUD Y PROTECCION SOCIAL-PATRIMONIO

AUTONOMO P.A, CNPS CUOTAS  PARTES
PENSIONALES,

Por lo anterior se recomienda continuar con
los tramites necesarios, con el fin de realizar
las gestiones de manera efectiva para lograr
el recaudo requerido; se mantiene la
probabilidad en 3 y el impacto se reduce a 3
para localizar el riesgo en zona alta,

No recaude de la cuota parte pensional
L
S

g El proceso de calidad tiene e formato CA-F-75
@ i de matriz de riesgos relacionada con la seguridad del
g- psiier 8 e paciente, se recomienda incluirla dentro de los
g cumpiimiento i riesgos asistenciales para hacer el seguimiento
&% 3 9 requisitos del SOGC. 3 4 EVITAR | respectivo y verificar |a efectividad de los controles
8y Revisidn  por Ia implementados para cada riesgo  asistencial
§ hreccidn. Se mantienen la probabilidad 3 y se reduce el
u impacto para localizar el riesgo en zona Alta,
5
El Sistema obligatorio de garantia de la calidad tiene
E como componente el Sistema de informacién, para
la institucidn se cuenta con el sistema de gestidn
documental y el sistema de gestidn basado en
:g indicadores.
1. % de actualizacion por tipo de documento:
Eg B -Listado meestio de ZONA Con corte al 07 de noviembre de 2017 se tiene un
Sl 5 , | RIESGO ”"‘."m"e”m" 3 , | RIESGO DUCIR | 76% de actualizacién de documentos.
g8 MODERA | "S9istros. Mopera | RE 2. Sistema de gestién basado en indicadores,
oS DA ds:"umt DA Se cuenta con 922 indicadores, con un incremento
ne TRETe; del 12% como resultado de la revisién de procesos
E y programas,
g > Se evidencia un cumplimiento global del 77% en
relacidn a la meta establecida,
Se mantiene localizado el riesgo en zona
moderada,
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El proceso cuenta con controles adecuados, tiene
documentado los procedimientos SIAU-PR-04, SIAU-
PR-05 y SIAU-PR-06 informacidn a usuarios a
E internacién, urgencias y servicios ambulatorios
= respectivaments, diligencian los formatos SIAU-F-02
E ruta de entrega de informacién en Internacién y el
SIAU-F-11 ruta de entrega informacidn urgencias,
Jverificar el ademas el proceso lleva la trazabilidad de la
> diligenciamiento informacién entrega a los usuarios a través de una
§ adecuado de la ruta ZONA base datos.,
de informacion RIESGO EVIT
R1 Es . Adecuado perfil y 2 MODERA AR El personal de atencién al usuario se certificd en
;— competencias de los DA servicio al cliente un reto personal a través del
5 colaboradores del SENA, lo que contribuye al mejoramiento continuo
e proceso. en el personal para prestar un excelente servicio en
g § la institucion.
B Se recomienda continuar con los )
- implementados para prevenir
materializacion del riesgo, se mantiene la
probabilidad y se baja el impacto a 2 para
localizar el riesgo en zona moderada.
= El proceso tiene documentado el procedimiento
p SIAU-PR-10 Evaluacidn de la satisfaccion del usuario
L y atencidn posventa, como control clave para evitar
g la materializacion del riesgo se aplican 481
encuestas que deben ser diligenciadas con algunos
2 e ":"qj‘g‘a;]"; datos del paciente o su familiar para evitar el
i aplico la encuesta diligenciamiento por funcionarios de la institucién.
S Validar la informacidn
3 R2 g de las  encuestas 2 ASUMIR Se recomienda continuar con la
g‘ realizadas, por implementacién de los controles, ademis se
empresas debe tener en cuenta el cédigo de ética de la
> responsables de pago. institucién como control complementario para
i prevenir la materializacion del riesgo se
mantiene la probabilidad y el impacto
E lecalizando el riesgo en zona baja.
L Se evidencia gue la institucion cuenta con la
k] resolucidn 299 de 2015 en la cual tiene varios
g puntos de control como:
5 .Realizar reporte de * La subgerenca de servicios de salud prestess
las quejas que por ante la gerencia los primeros 5 dias del mes un
% términos estan informe con el numero de solicitudes atendidas por
5 préximas a cumplir su cada una de las 4reas, la fecha de radicacion de
b 13 vencimiento por Orfeo y fecha de respuesta, adicional el proceso de
o= servicio y a control SIAU presenta ante la gerencia dentro de los
R3 E interno. 3 EVITAR |primeros 5 dias del mes informe mensual con el
n I i6n nimero de solicitudes atendidas, la fecha de
E disciplinaria a los radicacion de ORFEO y la fecha de respuesta,
responsables
L recurentes en la Se recomienda continuar con la
3] inoportunidad en fa implementacion de los controles, hacer
% respuesta seguimiento de las respuestas previendo que
: se encuentran fuera de términos, evitando
g posibles acciones de incumplimiento, se
mantiene la probabilidad y el impacto
localizando el riesgo en zona alta.
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R1

.Socializacidén del
PGIRASA a todos los
funcionariocs de la
entidad. .Seguimiento
al  cumplimiento al
programa  mediante
rondas, inspecciones y
auditorias..

Incumplir el plan de gestion integral de residuos hospitalarios y similares,

Se socializa el PGIRASA a través del curso virtual de
induccién y reinduccidn, para |a vigencia del 2017

Se socializa resultados en el comité GAGA el
29/08/2017 dando un avance general del 65.3%
"PGIRASA.

* Consumo de Agua: se evidencia una reduccion
acumulable de 59% respecto al  2016.

* Consumo de energla: Se genera aumento de
energia a pesar del incremento el resultado es
bastante positivo ya que el 4rea de resenancia es un
proceso nuevo y el numero de estudios ha
aumentado considerablemente,

* Residuos Peligroses, Se observa una reduccién de
886 kg respecto al 2016 lo cual equivale
aproximadamente a 2 dias de generacién que
representa un gasto de $1,329,000.

* Residuos Reciclables: Se observa un aumento de
3.3% lo cual corresponde a 437 kg, la dlasificacién
adecuada ha generado un incremento por encima
del acumulado respecto al 2016,

* Residuos Ordinarics: Se observa una reduccidn
respecto al 2017

Se recomienda seguir con los controles
implementados, realizar talleres practicos
para aumentar la adherencia del PGIRASA,
con el fin de prevenir la materializacion del
riesgo, se continua con la probabilidad de 2 y
el impacto de 4 para localizar el riesgo en
zona Alta

; ‘Socializar el
ZONA

. ~ | procedimiento de
KIESGO rutas sanitarias. | 3 3
Medir adherencia al
procedimiento.

Incumnplimiento a las rutas sanitarias de la entidad.
N
W

servicios tercerizados con el fin de definir ruta
sanitaria de disposicidn de los ascensores 1 y 2
teniendo como fin evitar contaminacién cruzada en
el desarrolio de estas actividades.

Se recomienda gestionar los controles
implementados para evitar la materializacién
del riesgo y asegurar el correcto manejo de
residuos

hospitalarios.
Probabilidad se aumenta a 3 y el impacto en 3
para localizar el riesgo en zona aita.

7
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El proceso cuenta con el formata GA-F-06 Matriz de
requisitos legales donde nos muestra un
incumplimiento de la resolucidn 631 de 2015; en
junio de 2016 se realizd analisis de vertimientos da
como resultado incumplimiento en 4 pardmetros, se
envié informe a Gerencia y en comité GAGAS con
observaciones y recomendaciones para mitigar el
resultado obtenido.

Se envié reporte de vertimiento a la empresa
prestadora del servicio de alcantarillado segln lo
establecido en el decreto 3930 de 2010. Se realizd
consultoria para definir las posibles alternativas de
EVITAR tratamiento de agua residual de la institucidn la cual

fue socializado el comité GAGAS del mes de enero
de 2017.

. Mantener actualizada
la matriz de requisitos 3 3

legales de gestidn
ambiental.

R4

—
Se entregd a gerencia proyecto encaminado a la
construccién de la planta de tratamiento de agua
residual y plan de accidn para la construccion de la
planta de tratamiento.

No cumplir con los requisitos legales
)
&

Se recomienda tener en cuenta las estrategias
enviadas a la gerencia para cumplir este
requisito legal y evitar sanciones para la
entidad.

Razon por la cual se localiza el riesgo en zona
alta.

Se envian indicadores a:

* Secretaria de salud de Boyacd (2 veces al afio),
con corte a junio el 29 de agosto de 2017 y se
encuentra pendiente el segundo semestre del afio

* Corporacién Auténoma de Boyach (1 vez al afio),
se sube la informacion a la plataforma respectiva, se
evidencia el cargue de la informacidn con cor 3l
3 de diciembre de vj

LComunicacién a los
procesos sobre datos
ZONA e informes que deben
2 3 reportar a gestion 2 4

'MODERA ambiental con el fin de
dar cumplimiento a los
requerimientos de ley.

&

| Tnoportunidad para la presentacion de datos € informes a las

REDUCIR

Se recomienda continuar con los controles
implementados comunicando lo requerido, no
obstante la oficina de control interno dentro
de los seguimiento y evaluaciones, realiza
seguimientc a reportes de informacion a
entes de control externo con el fin de evitar la
materializacion del riesgo, se mantiene la
probabilidad en 2 y se aumenta el impacto a 4

autoridades ambientales, de salud y entes de control,

Continumarnos &WM Cormino a ba Ercelencia
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R1

Perdida de la informacidn

Mediante manejo de
la tabla de retencidn
documental,

.Se realiza registros de
entradas y salidas
documentales 2 5
(prestamos).

Mediante inventarios
unicos documentales.

GESTION DOCUMENTAL
(S
Alta rotacion de personal

&
Alteraciones respiratorias, dérmicas y pérdidas documentales,

Capacitacion continia
con las TRD y su
aplicacion  en  las
unidades de
produccién

documental.. Tener 4 3
oficina de puertas
ablertas para consulta

de inquietudes en
cuanto  al  manejo
documental.

Mantener las medidas
de seguridad en el
trabajo con la
utilizacién de guantes,
tapabocas, batas,
gorros 4 )
continuamente e ZONA
lavado de manos. 2 3 RIESGO
.Fumigacién MODERA
programada y control DA
de roedores,

.Coordinar con
servicios generales y
saneamiento
ambiental para control
de roedores.

EVITAR

Se actualizo la TRD en las actas No, 1 del
31/03/2016, acta No. 2 del 28/07/2016, acta No. 2
de 22/09/2016, acta No. 4 de 15/12/2016, acta No.
1 de 03/2017.

Adicional e proceso cuenta con el procedimiento
GD-PR-13 solicitud de consultas sede Santa Ana con
punto de control como el escaneo de la Infarmacion
para evitar sustraerla del archivo central y evitar su
perdida, si no se puede enviar por escaneo se deja
un testigo en el sitio de archivo con los datos
necesarios para identificar el funcionario que salicito
la consulta y la fecha de regreso de los archives.

Se recomienda continuar con los controles
establecidos para evitar la materializacién del
riesgo, se localiza el riesgo en zona alta
teniendo en cuenta que las instalaciones del
archivo central se encuentran fuera del
hospital San Rafael y dificultad la consulta,
razén por la cual se deben trasladar
documentos que pueden ocasionar pérdida,

EVITAR

Se realiza induccidn una vez al mes al personal que
Iingresa a la institucion para socializar las TRD y su
gestidn, adicional se realiza re-capacitacion al
personal que lo requiera, Se recomienda
continuar con los controles establecidos,
tener en cuenta herramientas tecnoldgicas
para contribuir en las capacitaciones virtuales
para aumentar la eficacia de la misma. Debido
a la alta rotacién del personal se mantiene la
probabilidad en 4 y el impacto en 3 para
localizar el riasgo en zona alta.

EVITAR

Se cuenta con controles adecuados, se evidencia
seguimiento a las medidas de proteccidn personal
del proceso para evitar la acidez de los documentos
por contacto y la transmisién de enfermedades al
personal a cargo del manejo de los documentos.

Adicional se realiza seguimiento a la programacion
de control de roedores y saneamiento ambiental
para evitar el deterioro de los documentos en
custodia.

Se evidencia que se tiene control del resgo
por tal motivo se recomienda seguir
gestionando los controles para evitar la
materializacion de este, se mantiene la
probabilidad en 2 y se reduce el impacto a 3
localizando el riesgo en zona moderada
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comunicaciones

R4

Pérdida y entrega tardia de las
internas y externas; recibidas y enviadas.

R1

COMUNICACIONES
e
material audiovisual no autorizado, comunicaciones.

comunicaciones y medios

autorizacion del proceso de gestdn de| realidad de la institucién, asi como de | cronograma del plan de

.Mantener estricto
orden en € proceso
del manejo de la
correspondencia,
.Capacitacién de
induceion y
reinduccién en los 2 3
procesos propios del
drea

.Capacitacién en el
sistena de Gestion
documental Orfeo,

Autoevaluacidr
trimestral del plan ZONA
operativo anual del
drea poa. 2 3
.Reuniones de
seguimiento con el
drea encargada.

Emisidn de
comunicados de
prensa y boletines de
prensa.

.Las personas del
servicio de vigilancia
estan pendientes de 3 3

material audio visual
sin autorizacién, asi
como el ingreso de
equipos para realizar
estos registros,

Procedimiento
solicitud de plezas
comunicativas y/o ZONA
publicitarias. 5 3
Funcionamiento
medios de DA
comunicacidn interna
n servicios.

El proceso cuenta con el procedimiento S-PR-16
Gestién y administracion del sistema de gestidn
documental, adicionalmente se realizan 2 auditorias
al afio para medir la adherencia al proceso
documental en el sistema de informacién ORFED,
para el primer semestre del afio se tene como
resultado un 100% en conocimiento de funcicnes
bésicas, 100% conoce el proceso de contestar
derechos de peticidn v quejas por el sistema de
Informacion, el 77% de los usuarios consulta a
diario el sistema de informacidn CRFEQ, el 23% lo
consulta cuando llega la notificacidn al Outiook, se
recomienda socializar el informe a las
unidades productoras de documentos para
que conozcan los resultados de la auditoria y
tangan en cuenta los lineamientos alli
consignados.

Se mantiene la probabilidad en 2 y se r e
el impacto a 3 para localizar el riesgo an'wena
alta.

REDUCIR

El proceso cuenta con el plan de comunicacicnes
para |a vigencia, se realiza reunidn de seguimiento
trimestral para verificar las actividades realizadas en
el periodo, se realizé seguimiento en agosto y
noviembre de 2017

Se continda con probabilidad de 2 e impacto
de 3 para localizar el riesgo en zona
moderada.

Se cuenta con controles adecuados, se encuentran
actualizados los procedimientos de CO-PR-06
Divulgacién de comunicacion de comunicados de
prensa, y el CO-PR-17 Divulgacién de informacidn a
través de boletines de prensa, adicional se actualizo
los formatos de comunicado de prensa y boletin de
prensa, evidendado adherencia a los
procedimientos y formatos antes mencionados.

Se recomienda continuar con los controles
implementados, se mantiene la probabi”
@n 3 y se reduce el impacto en 3 para loci _ r
el riesgo en zona Aita.

EVITAR

El proceso cuenta con controles adecuados, se
evidencia el procedimiento CO-PR-05 Produccidn de
plezas comunicativas y publicitarias, & cual se
realizan ajustes en la aprobacidn de la pleza
publicitaria por parte del comité directivo y
aprobacidn del disefio de la pieza publicitaria por
parte del drea solicitante, el profesional de
comunicaciones, profesional de publicidad y la
gerencia evitando la materializacién del riesgo.

Se recomienda continuar con los controles
implementados, se mantiene la probabilidad
de 2 y el impacto de 3 para localizar el riesgo
en zona moderada.
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R1

biomédicos, por mal manejo

Fallas continuas en los equipos

Verificacién del
cronograma de
capacitacidn,

.Listas de asistencia a
capacitaciones
planeadas

causa extermas

Dafios en los equipos relacionados a

someoica )

R3

inadecuada de los equipos biomédicos

.Seguimiento de las
lista de chegueo para
verificacion de
condiciones de
seguridad..Control del
reporte diario de fallas 5 5
de equipo

biomédico.. Capacitacid
n del protocolo de
limpieza y
desinfeccion.

.Elaboracidn de cuadro
de especificaciones
técnicas.

.Andlisis del cuadro
comparativo de las
ofertas frente al 1 4
requerimiento.
Proceso de validacién
e ingreso de activos
relacionados con
equipos biomédicos.

informacion

electrdnico, servicios de los sistemas de

.Servidores de

produccién

configurados en 3 3
cluster..Ups en centro
de computo.

EVITAR

El proceso cuenta con un Cronograma
capacitaciones para la vigencia 2017, el cual seha
ejecutado a la fecha io programado para el
personal nuevo se realiza la primera semana del
mes, para |as capacitaciones de los internos y
personal de enfermeria se acuerda con los procesos
implicados.

Se recomienda continuar con los controles
implementados para prevenir la
materializacion del riesgo, se localiza el
riesgo en zona alta.

EVITAR

El proceso cuenta con el procedimients IB-PR-01
Mantenimiento preventive, & cual contempla la
programacidn de mantenimientos para la vigencia y
los realiza segun dicha programacidn,
adicionalmente cuenta con el procedimiento 1B-PR-
03 Verificacidn de condiciones de seguridad y
registra en e formato IB-F-06 los hallazgos
encontrados y se les hace el seguimiento para evitar
la materializacidn del riesgo.

Se recomienda seguir gestionando los
hallazgos encontrados para prevenir la
materializacion del riesgo, se localiza el
riesgo en zona alta.

EVITAR

El proceso tiene documentado los controles
mediante  manual 1B-M-02  Adguisicién de
(Fecha de préxima  revision
15/06/2014), y e manual IB-M-03 Reposicién de
tecnologla biomédica, en dichos manuales de tienen
las directrices y controles especificos para la buena
adquisicion de los equipos biomédicos, en estos
documentos se menciona que el proveedor que se
quiere participar en las convocatorias debe registrar
la informacién en una listas de chequeo, realizada
por Blomédica para verificar que cumpla con todas
las especificaciones técnicas que son requeridas
para la compra del equipo, e proceso emite la
calificacidn técnica en la compra de los equipos
biomédicos de la institucion.
Se recomienda actualizar la documentacién y
continuar con los controles implementados en
el proceso para prevenir la materializacion del
riesgo, se disminuye la probabilidad a 1 y el
impacto en 4.

EVITAR

El control y las acciones son acordes con el riesgo
establecido en el proceso, teniendo en cuenta
aumento los servidores de 2 a 9, los mantiene
configurados en clister para mantener e respaldo,
adicional los servidores cuentan con UPS propias
que mantienen el servicio mientras se conecta a la
planta de respaldo, se cuenta con control de
temperatura y alarma sonora y visual para evitar
sobrecalentamients en  los  equipos. Se
recomienda continuar con los controles
implementados, se reduce la probabilidad y el
impacto en 3 para localizar el riesgo en zona
Alta.




HESPITAL

San Rafael

Tunja

E.S.E. HOSPITAL

Carrera 11 No. 27 - 27 / 8-74050
Tunja - Boyaca - Colombia
www.hospitalsanrafaeltunja.gov.co

SAN RAFAEL TUNJA

e-mail. L_:_interno@hosnlf.:aign_r_af?fe_lt_'qnia.qo_v:cp

funcionalidad, inestables.

Sistemas de informacidn desactualizados en: normatividad,

REDUCIR

El proceso cuenta con los contratos vigentes de los
mantenimientos de sistemas de Informacién lo gue
permite que se realicen las actualizaciones de
versianes si se requieren, Gestion de fallas del
software, e inestabilidad de base de datos sl se llega
a :
En el momento la institucidn cuenta con los
siguientes sistemas de informacidn:

* SERVINTE

* DARUM@SALUD (contrato de mantenimiento
Vigencia solo hasta julio de 2017), para el
segundo semestre del afio no se presupuesto.
* LABSERVING (Laboratorio Clinico), * AGILITY
(RX), * SINERGY (Costus), * ADA (Nomina), *
CITYSAND (Facturacidn) (Solo consultas), * EPOC
* ORFED, * SGISIS (UCI Aduitos) (Software a la
medida, no cuenta con soporte).

Se recomienda continuar con los contrat 3
mantenimiento de todos los sistemas de "«
informacion para evitar que se materialice el
riesgo, se mantiene la probabilidad en 2y el
impacto en 3, localiza en riesgo de zona
moderada.

R4

que garantice su funcionamiento

Contrato de ZONA
mantenimiento con 2 3 RIESGO
proveedores de MODERA
software. DA
.Seguimiento

sistemético al plan de

mantenimiento

preventivo de

servidores, equipas y ZONA
redes. 3 3
.Control de stock de ALTA
partes mas usadas.

.Control de stock de

elementos de

mantenimiento.

electrdnico.

inforracidn, servicios de intemet y correo Equipos informéticos sin el mantenimiento preventivo

.Politicas de seguridad
a través del sistema
de Iinformacion.
.Sistema gateway 3 3
integrado de

seguridad perimetral x
software para
servidores,

REDUCIR

El proceso cuenta con el procedimiento S-PR-10
Mantenimiento preventivo de equipos de computo,
se lleva un cronograma de trabajo que ejecuts el
técnico  de  sistemas en  los formatos
correspondientes, sin embargo no se tiene un
seguimiento efectivo para verificar que los
mantenimientos programados se efectlen en las
fechas sefialadas y se detecte con facilidad fos
equipos de cOmputo que no se les ha practicado
esta tarea, motivo por el cual, se recomienda
implementar un archivo de seguimiento de los
mantenimiento programados vs ejecutados.

Se sugiere continuar con el seguimiento
sistematico y aplicabilidad a los controles
implementados, con el fin de prevenir la
materializacion del riesgo, se mantiene la
probabilidad en 2 y el impacto en 3 para
localizar el riesgo en zona moderada.

REDUCIR

El control vy la accidn son adecuadas teniend -n
cuenta que el tene documentau,
procedimiento S-PR-12 Gestidn y Administracion de
Directorio Activo, con e cual se definen
lineamientos de seguridad y acceso a los recursos
de la red de datos a los sistema de informacion,
adiclonal se tiene el procedimiento S-PR-13 Gestion
y administracidn de perfiles de usuarios del sistema
de informacién el cual tiene como objetivo definir
politicas de seguridad y acceso al sistema de
informacién, sin embargo en el procedimiento no
se identifican estas politicas de seguridad, se
recomienda actualizar el procedimiento
mencionado para que cumpla con el objetive
para el cual fue documentado e
i ;
Por lo tanto se aumenta la probabilidad a 3 y
el impacto se mantiene en 3 para localizar el

| riesgo en zona alta.




4 E.S.E. HOSPITAL
| SAN RAFAEL TUNJA

HOSPITAL

rrera 11 No. 27 - 27 / 8-7405030
San Rafael Tunja - Boyaca - Colombia
Tunja www.hospitalsanrafaeltunja.gov.co

e-mail. cinterno@hospitalsanrafaeltunia.gov.co

El proceso tiene aprobado la resolucidn 304 de 2016
) aprueba el programa estratdgico de renovacién
tecnoldgica, modernizacidn de infraestructura para
'E e periodo 2013-2016, Se evidenca plan de
reposicion  y adquisicion de tecnologia de la
% n informacién y las comunicaciones TICS para 2017,
o®d . Proyecto de sistemas el cual a la fecha no se tiene el porcentaje de
153 de Informacion avance daros.
] viabilizados al interior
de la organizacién, EVITAR |Se recomienda medir los indicadores del
Plan de reposicidn programa estratégico aprobado en Ia
aprobado y en resolucion 304 e incluirios en el modulo de
g ejecucion, indicadores de darum@salud, ademas tomar
las acciones pertinentes respactivas para
controlar el avance del plan de dotacién
respactivo.
Se mantiene la probabilidad y el Impacto para
localizar el riesgo en zona Alta,
¥ Los controles y las acciones se acoplan al riesgo
] establecido, en el transcurso del afio se han
ejecutado 23 capacitaciones cumpliendo con el
cronograma programado,
g De los 42 colaboradores de la Insttucidn con
restricciones laborales 20 corresponden al personal
8 de planta (30% de la poblacidn) y 22 a los
8 colaboradores de la empresa de servicios
i temporales (3% de la poblacidn); de los
g .Capacitaciones, trabajadores el 95% pertenecen a proceso misional
correos asistencial (40 colaboradores) y 5% a trabajador de
g g publicaciones al planta procesos de apoyo administrativos (2
e personal de los colaboradores),
¥ servicios de la entidad EVITAR
é -Eatiidio de: orighn de En la actualidad se da
: patologia, cumplimiento ai 93% de las
@ Programas e recomendaciones del personal en mencidn, €
“28 autocuidado v estilos restante 7% (4 colaboradores) no se da dado
& e vida saliashE: respuesta a sus recomendaciones, los trabajadores
ga con enfermedad osteomuscular son objeto del
sistema de vigilancia epidemioldgico SVE para riesgo
con el apoyo de la ARL Sura.
Se recomienda continuar con los controles
-] establecidos en el proceso para prevenir la
s materializacion del riesgo, se disminuye a 3 la
probabilidad y el impacto para localizar el
riesgo en zona Alta.
P El proceso cuenta con controles adecuados,
" JAuditorias del sistema Se tiene actualizada la matriz SST-F-15 "MATRIZ DE
y de REQUISITOS LEGALES Y OTROS
P seguimiento..Identifica SEGURIDAD Y SALUD EN EL TRABAJO", con un
R |8 ,g cion en la matriz de EVITAR | cumplimiento def 100% a noviembre de 2017.
requisitos legales
‘E = aplicables..Cronogram Se recomienda continuar con los controles
aparael implementados para prevenir la
g cumplimiento, materializacién del riesgo, se mantienen la
probabilidad y se disminuye el impacto a 4
il localizando el riesgo en zona Alta.

=
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El proceso tiene documentado los procedimientos
SST-PR-28 Emergencia Externa y &l SST-PR-29,
Atencion de emergencias internas, donde se
g especifican controles puntuales que contribuyen a
ﬁ evitar la materializacion del riesgo, ademds registra
= en el formato SST-F-07 lista de chequeo para
= equipos de emergencia donde se solucionan los
5 hallazgos encontrados en la mayor brevedad para
o Inspecciones de contribuir & la mejora continua del proceso, Se tiene
g seguridad en la en formacién la brigada de emergencia de la
Institucion a diferentes institucidn con la proyeccidn de certificacién de la
o elementos de misma, de igual forma, se realizé simulacro en el
R3 E respuesta a EVITAR |S%viclo de patologia el 27 de junio de 2017
2 emergencia y riesgos. "evacuacidn parcial de vertimientos accidental de
= Plan hospldt:tud-eb sustancias quimicas.
ot Ademds e 02 de noviembre de 2017, se actualizo el
emengencia. plan de emergencias hospitalarias, Incluyen”" el
b plan de contingencia funi 1.
-
Se recomienda continuar con los controles
implementados, se reduce la probabilidad en
& 4 y el impacto en 2 para localizar el riesgo en
zona Alta.
El proceso tiene documentado el procedimiento AF-
PR-01 Elaboracidn de presupuesto de ingresos y
; egresos en este procedimiento se contemplan todos
g los pasos requeridos para elaborar de forma
: adecuada proyeccién del presupuesto de |a entidad,

E se reciben por parte de las dreas las necesidades de

. Plan de compras de la institucion el cual se pasa a comité directivo y ah(

§ inversiones y se priorizan las necesidades para su aprobacidn, se

g necesidades de la tiene en cuenta el manual de programacién
R1 E Institucion. EVITAR presupuestal de |a Gobernacién y se sigue el

3 Cronogramas. cronograma para presenta la informaddn en los

i Proyecciones de términos correspondientes, ademas se tiene que dar

g ventas y recaudos. aprobacidn del presupuesto por la junta directiva del
Hospital,

] Se recomienda continuar con los controles
implementados para prevenir la
materializacién del riesgo y se localiza el
riesgo en zona alta.

k\-’
.Validacion de la Se tiene documentado el procedimiento AF-PR-02
informacidn contenida Expedicion de certificado de disponibilidad, ademdas
en los eco, solicitud de se revisa por parte del coordinador del proceso de

QE expedicidn previa la ZONA financiera, y es aprobado por e comité directivo, se

8 generacion del cdp, RIESGO evidendan controles que disminuyen la probabilidad

R2 £ g .Vﬂﬁﬁc:eqﬁn enla MODERA | REDUCIR | de la materializacidn del riesgo.
= orden de compra,

73 resoluciones o i Se recomienda continuar con los controles

g§ contrato del objeto y implementados, se mantiene la probabilidad

la coherencia con el en 2 y el impacto en 3 para localizando el

5 % rubro afectado. riesgo en zona moderada.
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§ Verificacién en la
% Ecausaddn om;: Se verifica los valores por parte del técnico de
e i tesorerfa contra el sistema, se copian los valores del
& Ual'dacidnéeios b archivo Excel a |as plataformas de pago para evitar
[ : nlaaiizar g?dn, errores de digitacién, se remite a gerencia el egreso
% 7, SO con e listado para ser revisado por el técnico de
comprobante de ia
R3 o egreso, y archivos EVITAR :
73 prl{::"mw demlt Se recomienda continuar controlando el
T codificacion riesgo para prevenir su materializacién, se
= 'Y bases, reduce la probabilidad a 2 y se mantiene el
§ pin 1cepd°shus' por parte de macm @n 4 para localizar el riesgo en zona
o presupuesto y
i3 contabilidad.
Se mantienen los controles por diferentes actores
del proceso para evitar realizar giros sin el lleno de
lq g Revisidn por parte del los requisitos, el supervisor del contrato registra en
técnico v posterior el formato C-F-04 Informe de ejecucidn contractual,
8 validacién por parte de incluye el informe de cumplimiento de actividades
3 la tesorera, dependiendo del contrato y sin este documento no
R4 § .Certificacion de EVITAR |5¢ hace el giro respectivo, si se encuentran
: cumplimiento por inconsistencias del mismo este se devuelve para
E parte de los realizar las correcciones necesarias,
o supervisores yfo
£ interventores de las Se recomienda continuar con los controles
g drdenes de compra, implementados y se localiza el riesgo en zona
alta.
i * |los controles son parcialmente adecuados,
’§ teniendo en cuenta que se han identificado
s Inconvenientes y diferencia de conceptos en la
s identificacion de page de la  estampilla.
g .Reporte  diarlo  de * Se han encontrado ervores en caja de facturacion
ngresos por tesoreria de pequefios montos por lo cual se decidié dejar
a al 4rea de cartera, una base y se vio una disminucidn en estos errores,
o Reporte a las dreas de * Con el &rea de cartera se hace trimestralmente las
tesoreria y caja para la conciliaciones respectivas para la identificacién de
é verificacion  mensual pagos y los repories en el madulo de contabilidad
RS : Ingngos ¥ ragsu'o REDUCIR | P2 tener al dia la informacién cargada.
g .Consolidacidn de Se recomienda continuar con las gestiones
ingresos  para la juridicas para dar claridad al pago de
B elaboracién de estampilla adulto mayor y con los controles
- b} conciliacién  bancaria implementados, asi mismo realizar las
(tesorerfa, acciones correspondientes para sistematizar
contabilidad, ) la conciliacién de cartera con contabilidad,
con el fin de evitar la materializacién del
riesgo, razén por la cual se aumenta la
probabilidad a 3 y se mantiene el impacto en
S 3 para localizar el riesgo en zona alta.
NMerificacion  de  los
4 registros  contables * Los controles son adecuados, teniendo en cuenta
E realizados  por  las que existe integralidad en el software dispuesto en
areas que alimentan la la entidad.* El médulo de costo se encuentra en
o informacidn  contable produccidn y en fase de estabilizacidn, se realiza
RﬁE. de la entidad y EVITAR | 2uditoria por parte de actores del proceso para
: reportes de identificar inconsistencias y se realizan los ajustes
inconsistencias..Conalli correspondientes, Se recomienda continuar con
g acién de saldos con los controles implementados para prevenir la
las dreas materializacion del riesgo, se localiza el
§ responsables. riesgo en zona alta.
Cartera, tesoreria,
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V.

inspeccion vigilancia y control con errores o extemporaneidad,

g
Declaraciones tributarias y rendicién de Informes a ertes de

Costos, almacén,
farmacia,
mantanimiento,
talento

humano, Jandlisis de la
informacion

sido  tramitada y
registrada en los
maédulos que
alimentan a
contabilidad.

totalidad de |as
cuentas vy  verifica
contra los listados
generados.

R1

Falla en los equipos industriales

Plan de
mantenimiento.

Personal calificado
para el desarollo de
las actividades de
mantenimiento.

.Ejecucién del plan de
dotacidn y reposicién.

MANTENIMIENTO

servicios.

redes) ocasionando suspension en los

. Proyecto del plan
rector,
Cambio de redes.

EVITAR

La verificacion es realizada por tesoreria, de ahi
pasa a contabilidad donde se coteja esta
informacién, |uego pasa a presupuesto para
posterior revisidn por parte del coordinador
financiero.

El técnico de tesoreria revisa la informacién antes
del ingreso, adicional revisorla fiscal revisa la
totalidad de las cuentas para hacer las respactivas
declaraciones.

Se presentan demoras en el proceso de condiliacidn
cartera contabilidad, debido a que debe 2
demmwmyluegomesarlainmr%’al
sistema, conllevando a reprocesos y pérdida de
tempo de los involucrados en el proceso.

Se recomienda analizar y evaluar el proceso
de conciliacion de cartera- contabilidad para
evitar reprocesos, y continuar con los
controles implementados para prevenir la
materializacién del riesgo, Se localiza el
riesgo en zona alta.

EVITAR

El procedimients cuenta con el MAN -PR-01 de
mantenimiento  preventivo, en éf se tiene
programado el cronograma de mantenimiento de
equipos industriales, ademds se cuenta con el
procedimiento MAN-PR-04 Rondas de
Mantenimiento donde se identifican y gestionan
fallas que afectan el normal funcionamiento de los
equipos industriales, igualmente se tiene en cuenta
el plan de mantenimientos y reposicion de los
equipos con previa evaluacidn, revisidn y aprobacidn
por parte de la gerencia.

Se recomienda continuar con los controles
implementados para prevenir la
materializacion del riesgo, se localiza el
riesgo en zona alta,

e

EVITAR

El control y la acciones son parcialmente adecuadas,
|a entidad cuenta con proyecto del plan rector, a la
fecha no se evidencia en el proceso el control de
avance del mismo, por tal motivo se recomienda
tener el control del avance del proyecto del
plan rector ya que afecta de forma directa el
objetivo del proceso y son los encargados de
dar solucion a los inconvenientes presentados
en cuanto a infraestructura, segun
caracterizacion del mismo.

Continua en riesgo de zona extrema.
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®
o
seguridad industrial y :
Se recomienda eliminar el riesgo y crear un riesgo
R3 »5 salud en el trabajo. EVITAR | foneversal de gestién de riesgos laborales.
15
&
El proceso se acopla al control establecido, cuenta
parcialmente con wna bodega para el
almacenamiento de los Insumos, la institucién viene
g‘ adecuando una bodega adicional donde se podré
.Adecuacion de Ila almacenar los insumos que por termino de afio se
§ infraestructura. incrementa en volumen, adicional e proceso tiene
-E’ Acuerdo con  los acuerdo con los proveedores de papeleria y aseo
proveedores, para el para que envien los insumos de acuerdo a las
—_— R1 % suministo de los necesidades de la institucidn, se evidencia correos
- Insumos. electrénicos de los requerimientos de insumos para
£ -Adecuada  ejecucién el envio y posterior distribucién a los servicios.
] del indicador de
§ rotacidn, Se recomienda continuar con los controles
implementados para prevenir la
materializacion del riesgo, se reduce la
probabilidad a 3 y el impacto a 3, riesgo
localizado en zona alta.
Los controles y las acciones son parciaimente
adecuados, toda vez que SERVINTE emite
g comprobante de egreso, soporte para |a solicitud de
g pdlizas de los bienes muebles de la institucion.
E
El comprobante de egreso que arroja el sistema no
g cuenta con los campos que identifiquen el nombre y
firma, ademds solo se entregan los comprobantes
8 mmde m“ de egreso a los coordinadores de los proceso, no se
R2 L ian pur hace responsable el servidor plblico que realmente
g ;}éfd‘segi daua’de”a ; esta hadendo uso de blen, se recomienda tomar
i las acciones pertinentes con el fin de
B responsabilizar a los servidores piblicos que
o estin haciendo uso de los bienes muebles e
g igualmente tener mayor claridad del personal
Eant g que firma el comprobante de egreso.
Continua localizado el riesgo en zona
extrema.
4
=
§§ Se revisan algunas drdenes de compra, se evidencia
‘Revisidn de que se cumple con los controles establecidos segin
g documentacién.Cumpli los documentos requeridos, se cumple con lo
R3 § € miento de los exigido por la institucidn para la compra de minima
€ principios de la cuantia. Se recomienda continuar con los
s contratacién publica y controles implementados para prevenir la
2 B preceptos legales. materializacién del riesgo, se localiza el
§ E riesgo zona alta.
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Comité directivo
donde se estudia, se
@;xpn;ba :g El control y las acclones se acoplan parcialmente,
E servicios y asigna teniendo en cuenta que se efectia el ECO
responsables para las correspondiente con todos sus soportes, se pasa a
E Aifrares comité directivo para su aprobacidn y posterior
o talidad ds tramite para la celebracién del contrato, se tiene en
> contratacki cuenta el estatuto y manual de contratacidn
= Tk : sk aprobado por e acuerdo No., 01 de 2017 y
R1 g proponentes  realizan EVITAR | resolucidn interna 044 de 2017.
= wcbsu-adm Y m; Se recomienda tener en cuenta los
% opodr ML lineamientos de la supersalud, contraloria
-§ proceso, ‘conith e General de Boyaca y demas entes de control,
g contratacién evala y para prevenir la materializacion del riesgo, se
pacormiands; aumenta la probabilidad y el impacto se
o e mantiene riesgo localizado en zona Alta.
cludadanas,  realiza | -
control social
Edaandasm to‘éa las acciones son parcialmente
3 Vez que |a institucion a través de la
g ﬁ?:::uafwmm dae‘ resclucién 044 de 2017 aprueba el manual de
5§ it it contraccién de la entidad, donde induye la
2 1a  alta direcdén supervisién de los interventores, Adicionalmente se
£ requiere  para  su tiene que registrar en el formate C-F-04 informe de
2| B PP BT Y EVITAR | Sjecucion contractual del contrato como soporte de
cumplimient esta supervisidn cada uno de los contratos, requisito
JInforme de ejecucion Indispensable para e pago de elios.
3 m"m Se recomienda tener en cuenta los controles
g ol implementados para prevenir la
I= materializacion del riesgo, se localiza el
riesgo en zona Alta.
= Se realizd encuesta de satisfaccion de bienestar
= estudiantil para el primer semestre de 2017 con un
s 54% de satisfaccidn
g La coordinacidn del proceso identifica los puntos
g criticos de la encuesta y genera 3 acciones de
}& . mejora como:
(=]
b g“ 1. Se establecerd directrices a los estudiantiege
- ; cémo realizar las rotaciones de investigacidn, y
E . Adecuaciones fisicas como realizar investigacion en la institucidn.
para optimizar las
R1 EE condiciones de EVITAR |2 Se recalcara a los especialistas en comité de
E g blmm_ r de docencia servicio la importancia que tiene dar
3 estudiantes y cumplimiento al decreto 2376 de 2010 sobre los
E 3 .E docentes, horarios
o] E% 3. se realizara un ajuste a esta pregunta es muy
amplia-bizarra y no permite tomar directrices de
5 cambio
E Se recomienda continuar con los controles
implementados y dar cumplimiento a las
ﬁ acciones de mejora propuestas, se continua
b en zona de riesgo alta
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EPIDEMIOLOGIA

del proceso de identificacién y manejo de

infecciones intrahospitalarias

riesgo de brotes

asociados a iaas

revista médica. En el
caso de personal en
formacidn Unicamente
se entregard |la
historia  dinica a
especialista

de |la
rotacién

E J [Garantizar la
Supervisicn para las Se recomienda eliminar el riesgo
¥ crear un riesgo
R2 é% ‘xﬁ| “daldes, i, transversal de gestion de riesgos laborales,
hd Garantizar docentes
Se actualizo el comité de biodtica mediants
88 resolucion 088 de mayo de 2017
1]
B Cumplimients estricto Se cred ol manual
i a los procedimientos para estudiantes, residentes y docentes del hospital
R3 = de bioética en EVITAR | San Rafael donde especifica los procedimientos de
‘-5'3 investigacion de la bioética en la institucion.
E entidad.
,gg Se mantiene la probabilidad en 3 y se reduce
£ el impacto a 3 para localizar el riesgo en zona
alta.
Sistematizacidn de la
historia
- clinica.Entregar la La entidad a la fecha ha implementado el control de
historia dlinica historia clinica sistematizada en los servicios de
unicamente con urgencias, ginecoobstetricia y salas de cirugia,
autorizacién del jefe consulta externa disminuyendo en estos servicios la
de enfermeria de materializacion del riesgo, no obstante en el
wme y al médico restante de servicios se encuentra latente. Se
R1 tratante durante la EVITAR |recomienda continuar con la sistematizacion

de historia clinica, toda vez que fortalece el
control para evitar que se materialice el
riesgo, continuar con los controles
implementados en los servicios que no tenga
aun no se ha implementado la historia clinica
sistematizada.

Verificacidn por
Quimico farmacéutico
lider de Programa de
Uso  Racional de
Antibidticos, de
implementacidn de

‘Se recomienda incluir este riesgo en la matriz CA-F-

75 matriz de riesgos relacionada con la seguridad
del paciente.

Mo identificacion de pacientes con eventos de Interés en

salud publica.

diario y en
hospitalizacidn 2 veces
por semana Ccomo
minimao,

Articular la
informacion entre
Epidemiologia ¥
Laboratorio clinico
como prioritario el
reporte de los
resuitados

relacionados con
eventos de salud
publica.

El procesc cuenta con controles adecuados,
evidenciando el procedimiento VSP-PR-01 Blsqueda
activa de infecciones intrahospitalarias en este
procedimiento describe las diversas formas de
captar eventos de Interds piblica, 1. Busqueda
activa por historia dlinica, en los servicios que se
han implementado la historia dinica sistematizada
es mas facl de identificar estos casos, en el
momentn se registran estos casos en el formato
VSP-F-08, Bisqueda de infecciones, 2. Blsqueda
activa por paciente, entrevista directamente al
paciente, y 3, Busqueda activa por cultivos de
laboratorio, se solicita a laboratorio dinico la
relacién de pacientes hospitalizados con reportes de
cultivos positivos, se registra en el formato VSP-F-
09 Blsqueda activa de reportes microbiologia.

Se recomienda continuar con los controles y
acciones implementados, se mantiene la
probabilidad de 3 y se reduce el impacto en 3
para localizar el riesgo en zona alta.




e

HESPITAL
San Rafael

Tunja

E.S.E. HOSPITAL

Carrera 11 No. 27 - 27 | 8-7405030
Tunja - Boyacé - Colombia
www.hospitalsanrafaeltunja.gov.co

SAN RAFAEL TUNJA

e-mail. cinterno@hospitalsanrafaeltunia.qov.co

R4

a Ja atencidn en salud extrahospitalaria con e
ingreso de flora resistente.

normatividad vigente

el
lineamientos nacionales y la

R1

institucian.

verificacidn y evaluacion del SCI de la

CONTROL INTERNO

externos y reportes a la Gerencia)

]
auditorias (Informes de ley a entes

programa de
auditorias anuales ZONA

Se tiene documentado el procedimients VSP-PR-02
Reporte de infeccidn intrahospitalaria, donde el
medico hospitalario detecta en la revista médica del
pacienta con signos clinicos de infeccidn, determina
los criterios de las 1AAS, se notifica el caso en la
ficha de notificacién VSP-F- 01, lo puede informar
via telefdnica, e inicia manejo segun concepto del
infecto logo, se entrega la ficha diligenciada a mds
tardar 5 dias posterior a la confirmacidn del caso a
la coordinacién de epidemiologia para su debido
proceso.

Se recomienda continuar con los controles y
acciones implementadas, se mantiene la
probabilidad de 3 y el impacto en 3 riesgo
localizado en zona alta. Toda vez que aste
procedimiento debe ser socializado.

Se acopla el control identificando los casdweno
reportados por el personal responsable, para
mantener actualizado al personal sobre cambios en
la notificacién y proceso de casos de interds pblica
la coordinadora del proceso envia a través de correo
electrénico el cambio en la normatividad. No
obstante es importante crear espacios para
socializarias.

Se recomienda continuar con los controles y
acciones implementadas y socializar las
normas presencialmente si se requiere, se
mantiene la probabilidad e impacto riesgo
localizado en zona alta.

Se acopla & control y la accién establecida por e
riesgo, toda vez que en cada vigencia se realiza el
programa de auditorfas priorizadas conforme lo
establece la gula de auditorfas de la Funcién
Publica.

priorizadas e cual es| 2 3 MODERA EVITAR
el DA Se recomienda continuar con los controles y
comité de control acciones implementadas para prevenir la
interno y calidad. materializacion del riesgo, la probabilidad se
reduce a 2 y el impacto a 3, localizan 1
riesgo en Zona Moderada. -
Conforme al programa de auditorfas se ejecutan las
Realizacion  de mismas, excepto por solicitud de gerencia o por
auditorias de control necesidades del proceso se concerta con el proceso
" &1 chitt. de a8 auditar o0 por cualquier otro imprevisto, se
e il i dificultad ZONA modifica y/o ajusta en comité de control interno y
cogrtljoertar o o RIESGO calidad con la justificacién del caso, razén por la
2 3 EVITAR | cual el control y la accidn son adecuados al riesgo.

proceso y/o procesos
a auditar y dar DA
cumplimiento a la Ley
87 de 1993 y demés
normas aplicables.

Se recomienda continuar con el control y
accion implementada para prevenir la
materializacién del riesgo, la probabilidad se
reduce a 2 y el impacto a 3, localizando el
riesgo en Zona Moderada,
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informacion auditada respecto a
hallazgos o seguimientos realizados.

R4

asesoria, evaluacion y sequimiento a todos los
procesos de la Institucidn.

y/o preventivas a los diferentes procesos de la
institucion.

Con base en la anterior tabla, se concluye lo siguiente:

. Acatar el cddigo de
ética de la Institucion.
Atender lo expresado
en el codigo Gnico
Disciplinario.

Mopera | REDUCIR

Solicitar personal con
perfil, experiencia vy
competencia
muitidisciplinario. Dar
aplicabllidad al marco
normativo que rige
para el ejercicio de
las oficinas de control
interno.

El personal asignado a la oficina de control intemo
guarda los principios de integridad, equidad,
objetividad, competencia y confidencialidad con la
informacidn en las auditorias desarrolladas hasta
tanto no salga la informacion oficial, acatando el
codigo de ética de la entidad.

Se recomienda continuar con el control y
accién implementada para prevenir la
materializacién del riesgo, toda vez que el
control y la accion establecida es adecuada,
la probabilidad se mantiene en 1 y el impacto
en 4, localizando el riesgo en Zona Moderada,

EVITAR

Contar con el personal
multidisciplinario.

EVITAR

Se cuenta con 3 servidores publicos que adelantan
auditorias de acuerdo al programa anual
establecido, sin embargo no existe en su totalidad
equipo multidisciplinario que cumpla con el perfil,
experticia y competencia, para dar aplicabilidad al
100% de la cobertura de los procesos de la
institucidn, las auditorias son priorizadas con el
personal asignado, se les da induccidn respectiva
una vez ingresan al proceso, y de igual forma la
asesoria y el acompafamiento se prioriza de
acuerdo al perfil del personal asignado. Se
recomienda a la administracién en pro del
mejoramiento continuo, dar aplicabilidad a
estos controles necesarios asignando mas
personal con perfil y competencia para
desarrollar los roles establecidos en el
decreto 648 de 2017, Con el fin de prevenir la
materializacion del riesgo, y posibles riesgos
en los diferentes procesos de la entidad. Se
localiza el en Zona alta.

De acuerdo al programa anual de auditorfas, se da
cumplimiento a estas y se realizan oportunamente
las recomendaciones y alertas tempranas, sin
embargo por no contarse con el personal requerido
para cubrir el 100% de la demanda de la entidad
existen algunos procesos que presentan dificultades
en e reporte de posibles alertas,

Se recomienda a la administracion en pro del
mejoramiento continuo, dar aplicabilidad a
estos controles necesarios asignando mas
personal con perfil y competencia para
desarrollar los roles establecidos en el
decreto 648 de 2017. Con el fin de prevenir la
materializacién del riesgo, y posibles riesgos
en los diferentes procesos de la entidad al no
conocer las alertas tempranas. Se localiza el

riesgo en Zona alta.

v Del total de 33 Mapas de Riesgos por procesos con los que la entidad cuenta, los cuales permiten
tener un control sobre el desarrollo y funcionamiento de los procesos con més eficiencia, sino que
también sirve para que se cumpla con los objetivos misionales de la entidad y a su vez el

/‘é

umplimiento de los fines esenciales del estado, asi mismo permiten a la entidad evaluar aquellos
ventos negativos, tanto internos como externos, que puedan afectar o impedir el logro de sus
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objetivos institucionales o los eventos positivos, que permitan identificar oportunidades para un mejor
cumplimiento de la funcion. Por lo anterior expuesto, se recomienda revisar y evaluar la armonizacion
de los mapas de riesgos con la nueva estructura del mapa de procesos institucional establecido en la
resolucion interna No. 101 del 24 de mayo de 2017 “por medio de Ja cual se deroga la resolucion 160
de 2017, 176 de 2016 y se actualiza el mapa de procesos de la ESE Hospital San Rafael de Tunja”
con el fin de lograr agrupar, adecuar e interrefacionar junto con la caracterizacion de los procesos y
subprocesos los controles de los posibles riesgos que pueda afectan el normal funcionamiento de la
entidad, orientando estos hacia el cumplimiento de la visién, mision, objetivos, principios, metas y
politicas de la entidad, para continuar logrando optimizar el mejoramiento continuo en la prestacion
de servicios de salud.

En la mayoria de los riesgos revisados se evidencid que no se realizé una identificacion plena del
contexto externo, se recomienda su revision.

De los mapas de riesgos evaluados se envia la respectiva actualizacion al proceso de calidad para su
publicacion en la red interna calidad_info.

Como se puede apreciar en la siguiente tabla, de un total de 111 riesgos identificados en la vigencia
2016, se redujo a 104 riesgos de los cuales: 2 se encuentran Zona de riesgo extrema, 75 en Zona de
riesgo alta, 18 en Zona de riesgo moderada y 9 en Zona de riesgo baja, como se muestra el gréfico.

TOTAL RlESGOS 123 111 1

El siguiente grafico presenta el total de riesgos y estandar de control e igualmente el niimero
Respectivo, asi:

ZONA DE RIESGO BAJA -.

ZONA DE RIESGO MODERADA

75 !
ZONA DE RIESGO ALTA

ZONA DE RIESGO EXTREMA | :
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RECOMENDACIONES GENERALES:

¥ Reformular acciones para gestionar mejor los riesgos que no figuran bajo el estandar de control y
acoger las recomendaciones de control interno anotadas en los casos que aplique.

v Crear riesgos transversales que incluyan los riesgos laborales, clinicos y ambientales.
v' Los procesos necesitan capacitacion con respecto a identificacion, analisis y redaccion de riesgos.
v Ejecutar las acciones que tienen gran importancia y no se alcanzaron a gestionar adecuadamente.

v Llevar registros de la materializacion de los riesgos para establecer con mayor objetividad si los

- riesgos se estan reduciendo o previniendo,
v" Se recomienda realizar el seguimiento, monitoreo y revision por parte de las tres lineas de defensa
(coordinadores de proceso y representante a la alta direccién) de las acciones propuestas por parte
de los procesos, para dar cumplimiento a la resolucion 106 de 2016.
¥ Revisar y ajustar todas las etapas de administracion del riesgo en todos los mapas de riesgos
existentes con el fin de mantenerlos actualizados.
Cordialmente, £
G.ESPERANZA\ORTEGA PINILLA
Asesora de Con
ESE Hospital San
d‘i\
- Proyectd: Dorisol P Vanegas/Revis6: Espergnza O. Copia: Via Outiook a los procesos involucrados y Subgerencias

ANEXO: CD con treinta y tres (33) Mapas de riesgo en medie magnético, con seguimiento y monitoreo presentando
observaciones y recomendaciones pertinentes.
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